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51 POLITICA DE SEGURIDAD
’ DE LA INFORMACION
Se tiene documento de la
51.1 politica de seguridad de la
Informacién
Se hace revisién y evaluacién
512 de este documento y se
o promulga su lectura y
aplicacién.
6.1 ORGANIZACION
’ SEGURIDAD
Compromiso de las Directivas
6.1.1 con la seguridad de la
informacion
6.1.2 Coordinacién de la Seguridad
6.1.3 Asignacién de
T responsabilidades
Proceso de Autorizacion a
6.1.4 areas de procesamiento de
informacion
6.1.5 Se realizan acuerdos de

confidencialidad

Contacto con las autoridades
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Contacto con grupos de
6.1.7 o h
especial interés
6.1.8 Se realiza Auditoria interna
6.2 Terceros
6.2.1 Identificacién de riesgos
Aproximacién a la seguridad al
6.2.2 !
tratar con clientes
Aproximacién a la seguridad en
6.2.3
acuerdos con terceros
71 GESTION DE ACTIVOS
Inventario de activos
711 tecnoldgicos y de la
informacion.
7140 Responsables de los activos
o tecnolégicos
713 Uso aceptable de las activos
n tecnoldgicos
7 Clasificacion de la

Informacion
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791 Normas para clasificacion de la
" informacion
Identificacién y Manejo de la
7.2.2 . !
informacion
SEGURIDAD RECURSO
8.1 HUMANO
Previo a la contratacion
8.1.1 Roles y responsabilidades
Investigacién del personal que
8.1.2
va a ser contratado
8.13 Términos y condiciones
n laborales
8.2 Durante el empleo
Responsabilidades de las
8.2.1 o
directivas
8.0 Conciencia de la seguridad,
- educacion y entrenamiento
8.2.3 Procesos disciplinarios
83 Terminacion del contrato o
’ cambio de empleo
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8.3.1 Responsabilidades en la
- terminacion del contrato
8.3.0 DevoIL{c[on de activos
tecnoldgicos
Eliminacién de permisos sobre
8.3.3 ;
los activos
91 SEGURIDAD FISICA
) Areas Restringidas
9.1.1 Perimetro de Seguridad Fisica
9.1.2 Controles fisicos de entrada
913 Aseguramiento de oficinas,
o cuartos e instalaciones
Proteccion contra amenazas
9.14 .
externas y ambientales
9.1.5 Trabajo en areas restringidas
Acceso publico, envios y areas
9.1.6
de carga
92 Seguridad de los

Componentes Tecnoldgicos
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921 Ubicacion y proteccion de
" equipos tecnoldgicos
920 Seguridad en el suministro de
o electricidad y servicios (utilities)
9.2.3 Seguridad en el cableado
9.2.4 Mantenimiento
925 Seguridad de equipos fuera de
o las areas seguras
926 Des.trucmon y reutilizacién de
equipos
927 Extracgipn de activos
informéticos
COMUNICACIONES Y
10.1 MANEJOS OPERATIVOS
Procedimientos Operativos
y Responsabilidades
10.1.1 Documentacién de procesos
o operativos
10.1.2 Control de Cambios
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10.1.3 Segregacion de funciones
Separacion de los ambientes
10.1.4 de Desarrollo, prueba y
produccion
Administracion de Servicios
10.2
de terceros
10.2.1 Entrega de servicios
Monitoreo y revisién de
10.2.2 .
servicios de terceros
10.2.3 Administracién de cambios a
- servicios de terceros
103 Planeamiento y aceptacion
) de sistemas
10.3.1 Administracion de la capacidad
10.3.2 Aceptacion de sistemas
10.4 Proteccion contra codigo
) malicioso y movil
10.4.1 Controles contra cédigo

malicioso
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10.4.2 Controles contra codigo movil
10.5 Copias de seguridad
10.5.1 Respaldo de la informacion.
10.6 Administracion de la
' seguridad de la red
10.6.1 Controles de la Red
Seguridad de los Servicios de
10.6.2 Red
10.7 Manipulacion de medios
10.7.1 Administracion de medios
o removibles
10.7.2 Destruccion de medios
10.7.3 Procedimientos de manejo de
T la informacién
10.7.4 Seguridad de la
o documentacion de los sistemas
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10.8 Intercambio de informacion
10.8.1 Politicas y procedimientos del

intercambio de informacion

Acuerdos para el intercambio

10.8.2 de informacion.

10.8.3 Medios fisicos en movimiento

10.8.4 Mensajeria Electronica

1085 Sistemas de informacién de

negocios

Servicios de Comercio
10.9 , .

Electronico
10.9.1 Comercio Electrénico

10.9.2 Transacciones en Linea

10.9.3 Informacién publica

10.10 Monitoreo
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10.10.1 | Auditoria de registros
10.10.2 | Uso de sistemas de monitoreo
10103 Protgcmon de registros de
monitoreo
10104 Registros de monitoreo de
o administradores y operadores
10.10.5 | Registro de fallas
10.10.6 | Sincronia
CONTROL DE ACCESO A LA
111 INFORMACION;
) de acuerdo a las
necesidades del negocio.
11.1.1 Politica de Control de Acceso
112 Administracion de acceso de
) los usuarios
11.2.1 Registro de Usuarios
11.2.2 Administracion de privilegios
1123 Administracion de Contrasefas

(passwords)
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Revision de los permisos
11.2.4 . ;
asignados a los usuarios
113 Responsabilidades de los
) usuarios
11.3.1 Uso de las contrasenas
11.3.2 Equipos desatendidos
Politica de escritorios y
11.3.3 L
pantallas limpias
Control de acceso a la red de
11.4
datos
11.4.1 Politicas para el uso de los
o servicios de la red de datos
11.4.2 Autenticacion de usuarios para
o conexiones externas
1143 Identificacién de equipos en la
red
Diagnostico remoto y
11.4.4 proteccién de la configuracion
de puertos
11.4.5 Segregacion en la red
11.4.6 Control de conexion a la red
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11.4.7

Control de enrutamiento de la
red

Control de acceso a los
sistemas operativos

11.5.1

Procedimientos para inicio de
sesion de las estaciones de
trabajo

11.5.2

Identificacién y autenticacion
de los usuarios.

11.5.3

Sistema de administracion de
contrasenas.

11.5.4

Uso de las utilidades del
sistema

11.5.5

Time-out para las estaciones
de trabajo.

11.5.6

Limitacion en los periodos de
tiempo de conexién a servicios
y aplicaciones

Control de acceso a las
aplicaciones

11.6.1

Restriccion de acceso a los
sistemas de informacion

11.6.2

Aislamiento de sistemas
sensibles
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117 Computacion Movil y
) Teletrabajo
1171 Computaciéon Mévil y
o comunicacioines
11.7.2 Teletrabajo
DESARROLLO DE
SOFTWARE
12.1 S
Requerimientos de
seguridad para los sistemas
de informacion
Andlisis y especificaciones de
12.1.1 los requerimientos de
seguridad
122 Procesamiento correcto en
) aplicaciones
1221 Validacién de los datos de
entrada
1292 Control del procesamiento
interno
12.2.3 Integridad de los mensajes
1204 Va[lda0|on de los datos de
salida
12.3 Controles Criptograficos
1231 Politica para el uso de

controles criptograficos
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12.3.2 Administracion de llaves
124 Seguridad en los archivos
) del sistema (System Files)
Control del software
12.4.1 . .
operacional(operativo)
Proteccion de los datos en
12.4.2 .
sistemas de prueba
1243 Control de acceso a las
o librerias de codigo fuente
Seguridad en el desarrollo y
12.5 en los procesos de soporte
técnico
Procedimientos para el control
12.5.1 ,
de cambios
Revision técnica de
12.5.2 aplicaciones después de
cambios al sistema operativo
Restricciones a cambios en
12.5.3
paquetes de software
12.5.4 Fuga de informacion
1255 Desarrollo de software por
e parte de Outsourcing
126 Administraciéon Técnica de
) Vulnerabilidades
12.6.1 Control técnico de
e vulnerabilidades
REPORTE DE EVENTOS DE
13.1 SEGURIDAD INFORMATICA
Y DE SUS DEBILIDADES
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13.1.1

Reporte de eventos de
Seguridad de la informacion.

13.1.2

Reporte de debilidades de
seguridad

13.2

Administracion de incidentes

de seguridad informatica y
de su mejoramiento

13.2.1

Responsabilidades y
procedimientos

13.2.2

Aprendizaje a partir de los
incidentes de seguridad

13.2.3

Recoleccion de evidencia

14.1

ADMINISTRACION DE LA
CONTINUIDAD DEL
NEGOCIO

14.1.1

Inclusion de seguridad de la
informacion en el proceso de
administracién de la
continuidad del negocio

14.1.2

Continuidad del negocio y
andlisis de impacto (BIA)

14.1.3

Desarrollo e implementacion
de planes de continuidad

14.1.4

Marco de planeacion para la
continuidad del negocio
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14.1.5

Pruebas, mantenimiento y
revision de los planes de
continuidad del negocio

15.1

CUMPLIMIENTO CON
REQUERIMIENTOS
LEGALES

15.1.1

Identificacién de leyes
aplicables

15.1.2

Derechos de autor y propiedad
intelectual

15.1.3

Salvaguardar los registros de
la organizacion

15.1.4

Proteccion de los datos y
privacidad de la informacién
personal

15.1.5

Prevencion mal uso de los
componentes tecnolégicos

15.1.6

Regulacion de controles
criptograficos

15.2

Revision de la politica de
seguridad y cumplimiento
técnico

15.2.1

Cumplimiento de los diferentes
requerimientos y controles
establecidos por la politica de
seguridad

15.2.2

Chequeo del cumplimiento
técnico
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Consideraciones
15.3 relacionadas con la auditoria
interna
15.3.1 Cpntroles para auditoria del
sistema
1532 Proteccién de las herramientas
- para auditoria del sistema

FIN




