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Proveer informacion sobre los principales aspectos
en que deberia concentrarse un auditor en la
revision de un DRP

Generalizar los conceptos presentados para la
evaluacion de Planes de Continuidad
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Planeacion y

Organizacion

Y

Adquisicion e

Implementacion

Definir un plan estratégico de TI

Definir la arquitectura de informacion
Determinar la direccion tecnoldgica
Definir la organizacion y relaciones de Tl
Manejo de la inversion en Tl
Comunicacion de directrices Gerenciales
Administracion del Recurso Humano
Asegurar el cumplir requerimientos externos
Evaluacion de Riesgos

Administracion de Proyectos
Administracion de Calidad

Identificacion de soluciones
Adguisicion y mantenimiento de SW aplicativo

.| Adquisicion y mantenimiento de arquitectura Tl
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Desarrollo y mantenimiento de Procedimientos de Tl
Instalacion y Acreditacion de sistemas
Administracion de Cambios




Servicios y
Soporte

Seguimiento

A 4

Definicion del nivel de servicio
Administracion del servicio de terceros
Administracion de la capacidad y el desempefio
Asegurar el servicio continuo

Garantizar la seguridad del sistema
Identificacion y asignacion de costos
Capacitacion de usuarios

Soporte a los clientes de TI
Administracion de la configuracién
Administracion de problemas e incidentes
Administracion de datos

Administracion de Instalaciones
Administracion de Operaciones

ITIL
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A 4

Seguimiento de los procesos

Evaluar lo adecuado del control Interno
Obtener aseguramiento independiente
Proveer una auditoria independiente
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Framework de Continuidad de Tl

La Gerencia de TI, en cooperacion con los propietarios de los procesos de
negocio, debe:

Establecer un framework de continuidad
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Continuity of
Operations Plan
(COOP)

r Incident
Res;.:oni
Plan /

Communications
‘ Plan

Disaster
Recovery Plan

Business Recovery
(or Resumption)
Plan (BRP)

| = Business

. = Majorl t
3 5 ajor Impac

Contingency Planning Guide for Information Technolo gy Systems, Recommendations of the National
Institute of Standards and Technology — NIST, June 2 002
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Framework de Continuidad de Tl
La Gerencia de TI, en cooperacion con los propietarios de los procesos de
negocio, debe:
Establecer un framework de continuidad el cual define:
- Roles, tareas y responsabilidades (estructura organizacional)
Proyecto vs. Proceso
Personal interno y externo (usuarios y proveedores de

Servicios)
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Framework de Continuidad de Tl

La Gerencia de TI, en cooperacion con los propietarios de los procesos de
negocio, debe:

Establecer un framework de continuidad el cual define:

- Roles, tareas y responsabilidades (estructura organizacional)
Proyecto vs. Proceso
Personal interno y externo (usuarios y proveedores de

Servicios)
- Enfoque metodoldgico consistente basado en riesgos utilizar
Recursos criticos - Riesgos — Amenazas - Vulnerabilidades -

Contramedidas (eficacia vs. Niveles requeridos) —
Dependencias claves

- Reglas, estructuras y procedimientos para documentar, aprobar,
probar y ejecutar el Plan de Continuidad
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Estrategia vy filosofia del Plan de Continuidad de T |
La Gerencia debera:

Asegurar que el Plan de Continuidad de TI esté en
linea con el Plan de Continuidad general para
asegurar consistencia.

Ademas, el Plan de Continuidad de Tl debe considerar
los planes a largo y a corto plazo para asegurar
consistencia.
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Contenido del Plan de Continuidad de Tl
Guias sobre como utilizar el Plan de Continuidad

Procedimientos de emergencia para asegurar la segur  idad fisica de
todos los miembros del staff afectados

Procedimientos de respuesta definidos para permitir le al negocio

retornar al estado en que se encontraba antes del i ncidente o
desastre

Procedimientos de recuperacion

Procedimientos para salvaguardar y reconstruir las instalaciones de
procesamiento normales

Procedimientos de coordinacion con las autoridades publicas
Procedimientos de comunicacion con los interesados, empleados,

clientes clave, proveedores criticos, accionistas y gerencia

Informacion critica sobre equipos de continuidad, p ersonal
afectado, clientes, proveedores, autoridades public as y medios de
comunicacion
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Minimizando los requerimientos de Continuidad
de TI

La Gerencia de Tl debera establecer procedimientos
y guias para minimizar los requerimientos de
continuidad con respecto a personal, instalaciones,
HW, SW, equipos, formatos, insumos y mobiliario
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Mantenimiento del Plan de Continuidad de TI

La Gerencia de Tl debera proveer procedimientos de control
de cambios para asegurar que el plan de continuidad se
mantiene actualizado y refleja los requerimientos actuales del
negocio actuales

Esto requiere de procedimientos de mantenimiento del plan
de continuidad alineados con el cambio, la administracion y
los procedimientos de recursos humanos

Se deben comunicar los cambios en procedimientos y
responsabilidades clara y oportunamente, soportando los
objetivos de la organizacion
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Pruebas al Plan de Continuidad de Tl

Para contar con un Plan de Continuidad efectivo, la gerencia
necesita evaluar su adecuacion de manera regular o cuando se
presenten cambios mayores en el negocio o en la infraestructura de
Tl

Esto requiere una preparacion cuidadosa, documentacion, reporte
de los resultados de las pruebas e implementar un plan de accion de
acuerdo con los resultados

Considerar la extension de las pruebas de recuperacion de
aplicaciones individuales, escenarios punto a punto e integradas
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Entrenamiento sobre el Plan de Continuidad de Tl
CONCIENTIZACION

EDUCACION

La metodologia de Continuidad ante desastres debera asegurar que todas
las partes interesadas reciban sesiones de entrenamiento regulares con
respecto a los procedimientos y roles a ser seguidos en caso de un
Incidente o un desastre

Se debe verificar y mejorar el entrenamiento de acuerdo a los resultados
de las pruebas de contingencia

ENTRENAMIENTO
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43% de las companias de los USA nunca reabren
después de un desastre y 29% mas cierran a los 3
afnos.

93% de las compaiiias que sufren una perdida
significativa de datos salen del negocio a los 5 afnos

20% de negocios pequenos a medianos sufren un
desastre mayor cada 5 anos

78% de organizaciones que carecian de planes de
contingencia y sufrieron pérdidas catastroficas
estaban fuera a los 2 anos ... la mayoria tenian
seguros, y varias habian cubierto la interrupcion del
negocio!

Fuente: USA National Fire Protection Agency, U.S.  Bureau of Labor, Richmond House Group and
B2BContinuity.com
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Distribucidon del Plan de Continuidad de TI

Dada la naturaleza sensitiva de la informacion del plan de
continuidad, dicha informacion debera ser distribuida solo a
personal autorizado y mantenerse bajo adecuadas medidas de
seguridad para evitar su divulgacion no  autorizada.
Consecuentemente, algunas secciones del plan deberan ser
distribuidas solo a las personas cuyas actividades hagan necesario
conocerlas

Se debe colocar atencion a contar con planes disponibles bajo
todos los escenarios de desastre
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Procedimientos de respaldo de procesamiento alterna  tivo
para Departamentos usuarios

La metodologia de continuidad debera asegurar que los
departamentos usuarios establezcan procedimientos alternativos
de procesamiento, que puedan ser utilizados hasta que la
funcion de Tl sea capaz de restaurar completamente sus
servicios despues de un evento o un desastre
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Recursos Criticos de Tl

El plan de continuidad debera identificar los programas de aplicacion,
servicios de terceros, sistemas operativos, personal, insumos,
archivos de datos que resultan criticos asi como los tiempos
necesarios para la recuperacion después de que se presenta un
desastre

Los datos y las operaciones criticas deben ser identificadas,
documentadas, priorizadas y aprobadas por los duefios de los
procesos del negocio, en cooperacion con la Gerencia de TI

Los costos se deben mantener en niveles aceptables
Se deben considera requerimientos regulatorios y contractuales

Considerar requerimientos para lapsos diferentes: 1 a 4 horas, 4 a 24
horas, mas de 24 horas y periodos operacionales criticos
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Sitio y Hardware de Respaldo

La Gerencia debera asegurar que la metodologia de continuidad incorpora
la identificacion de alternativas relativas al sitio y al hardware de respaldo,
asi como una seleccion alternativa final

En caso de aplicar, debera establecerse un contrato formal para este tipo
de servicios.

SISTESEG CORPORATION



#HI

% & " '°

Almacenamiento de respaldo en sitio alterno (Off-si  te)

El almacenamiento externo de copias de respaldo, documentacion y otros
recursos de TI, catalogados como criticos, debe ser establecido para
soportar los planes de recuperacion y continuidad de negocio.

Los propietarios de los procesos del negocio y el personal de la funcion de TI
deben involucrarse en determinar que recursos de respaldo deben ser
almacenados en el sitio alterno.

La instalacion de almacenamiento externo debe contar con medidas
ambientales apropiadas para los medios y otros recursos almacenados; y
debe tener un nivel de seguridad suficiente, que permita proteger los
recursos de respaldo contra accesos no autorizados, robo o dafio.

La Gerencia de Tl debe asegurar que los acuerdos/contratos del sitio alterno
son periodicamente analizados, al menos una vez al afo, para garantizar
gue ofrezca seguridad y proteccion ambiental

Se debe asegurar la compatibilidad de hardware y software para restaurar
datos archivados, y peridodicamente probar y refrescar datos archivados
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Recuperacion y reanudacion de servicios

Planear las acciones a tomar para el periodo en el que Tl recupera
y reanuda servicios. Incluye: activacion se sitios de respaldo, inicio
de procesamiento alternativo, comunicacidon con clientes e
Interesados, y procedimientos de reanudacion

Asegurar que la compaiiia entiende los tiempos de recuperacion de
Tl vy las inversiones de tecnologia necesarias para soportar las
necesidades de recuperacion y reanudacion
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Procedimiento de afinamiento del Plan de
Continuidad

Dada una exitosa reanudacion de la funcion de TI
después de un desastre, la gerencia de Tl debera
establecer procedimientos para evaluar lo adecuado
del plan y actualizarlo de acuerdo con los resultados
de dicha evaluacion
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Planeacion

Evaluacion de Controles

Recoleccion y
evaluacion de evidencia

Reporte y Seguimiento
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Plan micro / Programa"*
de Auditoria

Valoracion de
severidad

|dentificacion
de impactos

Inventario de
Componentes
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Objetos Valor Riesgo Total
Contratacion (Valor + RiGSQOK‘]‘)
Planeacién Cor Financiero |
Desarrol Complejidad
Desarrollo de SW R¢  Nuevos procesos o
Administracion de la Continuidad tecnologl'as
5 Calidad del SCI
Soporte Cu| Fecha de la Gltima visita
Seguridad
ERP
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- Plan micro / Programa
Estratégica Anual de Auditoria
|
Planeacion Planeacion Valoracion de
Técnica Logistica riesgos
v
Alcance
Memo y Programa Objetivos

Planeacion Auditoria

.
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Tipo de Auditoria
Extension de pruebas



Verificacion de cumplimiento
Comparacion contra buena practica
Certificacion
Cumplimiento de Objetivos de Control
CMM (Capability Maturity Model)
Basada en Riesgos
Auditoria Puntual vs. Auditoria Continua
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Obijetivo de Inductores de Inductores de
Control Valor Riesgo

Pasos de Aseguramiento para probar el Diseno del @imol

Pasos de Aseguramiento para probar el Resultado di@s

Obijetivos de Control

Pasos de Aseguramiento para documentar el Impactaedas
Debilidades de Control
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Alcance
Continuidad, Contingencia, Crisis, Desastres

Recopilacion de  Regulaciones, Normas Internas,
Relaciones contractuales y Procedimientos

Solo para el Proceso DS4
Todos los Temas (Objetivos de Control)
Algunos Temas (Objetivos de Control)
Procesos Interrelacionados

Planeacion, Presupuesto, Administracion de Riesgos,
Gerencia de Proyectos, Personal
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* Planeacion de negocio

« Gerencia de proyectos

« Administracion de aplicaciones

* Reorganizacion de procesos de negocio

« Administracion de riesgos de construcciones y edifi cios
e Administracion de crisis

« Administracion de emergencias

 Alta disponibilidad

» Seguridad de la informacion

« Seguridad fisica

* Analisis de riesgos y controles

* Implementacion de soluciones

« Concientizacion, Entrenamiento y Educacion
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Servidores Cluster, Fault Tolerance, etc.

Redundancia en dispositivos de red (fault tolerance) y /o
arquitecturas de alta disponibilidad

Sitios alternos de procesamiento (hot site, cold site , entre otros)

Software de replicacion en Bases de Datos, Sistemas
Operativos, Aplicaciones

Arquitecturas de almacenamiento (Robots, SAN, NAS, CA  S)

Procesos de administracion de la continuidad basado en
estandares tales como ITIL, COBIT, NIST entre otros
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Reunion Inicial
Evaluacio

Recoleccion

videncia

Reunién Final

Pruebas de cumplimiento
Pruebas sustantivas
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Entrenamiento sobre el Plan de Continuidad de TI

La metodologia de Continuidad ante desastres debera asegurar que todas
las partes interesadas reciban sesiones de entrenamiento regulares con
respecto a los procedimientos y roles a ser seguidos en caso de un
incidente o un desastre
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Entrenamiento sobre el Plan de Continuidad de TI

La metodologia de Continuidad ante desastres debera asegurar que todas
las partes interesadas reciban sesiones de entrenamiento regulares con
respecto a los procedimientos y roles a ser seguidos en caso de un
incidente o un desastre
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Planeacion y Alineamiento Estratégico

Alineamiento con los Objetivos de Negocio
Comité Estratégico de TI (Priorizacién)
Estandares en estrategia y arquitectura de TI
Seguimiento de proyectos de TI
Comité de Seguimiento
Soporte a iniciativas empresariales estratégicas

Operaciones de TI
Desarrollo de aplicaciones
Administracion de Proyectos
Ciclo de Vida para el Desarrollo de Sistemas
Soporte a produccion
Control y operacién de produccion
Programacion de trabajos
Backups del sistema
Arquitectura técnica
Disefio, administracion y operacion de la red
Soporte a usuarios
Administracion de seguridad informatica
Continuidad de negocio y recuperacion de
desastres

Principles of IT Governance, Stacey Hamaker, Inform

Financieros

Presupuesto operativo de Tl

Presupuesto de capital de Tl
Administracion de activos de Tl
Administracion de contratos de TI
Planeacion y asignacion de recursos de Tl

Frameworks de Control
Politicas Gerenciales de Informacion
Corporativa — privacidad, propietarios de
procesos de negocio, retencion de
registros
Departamento de Tl — CVDS, seguridad
Estandares — COBIT, ITIL, ISO, SAS70
Practicas y procedimientos
Administracion de la documentacion del sistema
Aseguramiento de calidad
Cumplimiento regulatorio
Procedimientos de escalamiento
Procedimientos de divulgacion
Administracion de contratos y de vendedores

ation Systems Control Journal, Volume 2, 2004
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Planeacion para la Recuperacion de Desastres

No existe Plan de Recuperacion de Desastres (PRD)

Los backups no son adecuados (frecuencia y/o almace namiento) para

proteger la instalacion. Los backups semanalesy me  nsuales deben ser
almacenados externamente; los diarios pueden seral  macenados en la
sede si se mantienen en un lugar seguro contrafueg o

El PRD no ha sido probado adecuadamente

El PRD no contiene todos los elementos requeridos p  or la politica
corporativa

La instalacion externa de backups no es adecuada

Todas los requerimientos de las politicas corporati vas se satisfacen
La frecuencia y el almacenamiento de los backups es adecuado para
asegurar recuperacion de datos razonable

Getting Action on Audit Results, Harry A. Sparks In ~ formation Systems Control Journal, Volume 6, 2003
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Ubicacion PRD Seguridad Lic. SW Total

Ubicacion 1

Ubicacion 2

Ubicacion 3

Ubicacion 4

Ubicacion 5

Getting Action on Audit Results, Harry A. Sparks In ~ formation Systems Control Journal, Volume 6, 2003
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Getting Action on Audit Results, Harry A. Sparks In
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Atencion de incidentes
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Valoracion de Riesgos

Continuidad de negocio
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Reunion Inicial

Recoleccion
Evaluacio '

. Reunién Final
videncia

Pruebas de cumplimiento
Pruebas sustantivas
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Evidencia Fisica (Observacion)
Entrevista
Cuestionarios
Diagramas de flujo
Procedimientos Analiticos
Muestreo
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Estatica (en papel)
Walk-through (Caminata)
Rol participativo

Rol de prueba activa
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Destructiva
Verificacion
Observacion estatica
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Inspeccion y observacion

Entrevista

Revision contra estandares aceptados

Listas de chequeos y cuestionarios

Simulacion

Prueba de escenarios

Prueba sorpresa aleatoria

Desconexion

Participar en la prueba de compatibilidad

Correr los sistemas criticos en sitios alternos
Verificacion del inventario de elementos para lare  cuperacion
Revision de documentacion

Prueba del equipo tigre

Observacion de Programas de respaldo similares

Revisar los resultados de las pruebas obtenidas por el equipo de
recuperacion

Participar en pruebas de sitios de backup y Hot
Simulacros de emergencia
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SW auditoria generalizado

SW auditoria Herramientas de
especializado auditoria concurrentes
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Reunion Inicial = _y . Reunion Final
Evaluacion Evidencia
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Evaluacion de evidencia
Hallazgos de Auditoria

Deficiencias (criterios,
condiciones, causas, efectos,

recomendaciones)
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Estructura de un Reporte de Auditoria
Introduccion
Obijetivos, Alcance y Metodologia de la Auditoria
Hallazgos de la Auditoria
Conclusiones de la Auditoria
Recomendaciones
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Revisar para determinar lo adecuado de los Planes
Qué tan bueno es?
Qué tan actualizado esta?

Descubrir deficiencias serias sobre una base oportuna an  tes de
gue la organizacion deba implementarlas en una situac  ion
catastrofica real — DISMINUIR SORPRESAS

Perspectiva independiente y fresca
Mayor aseguramiento a la gerencia

Motivacion para una mayor calidad durante la elaboracio n del
Plan

Facilitar la justificacion de provisiones
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* Proteger vidas, salud y seguridad (safety)

* Proteger y asegurar facilidades, propiedades, y
equipos de pérdidas

» Restaurar facilidades, funciones y servicios tan
rapido como sea posible

 Mantener servicios y operaciones de negocio
esenciales

« Valorar la efectividad del plan, Post-emergencia

 [niciar mejoramientos del plan cuando sea
necesario
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