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� Sensibilización
� Frameworks y conceptos
� Metodología del NIST SP800-34
� Metodología del DRI
� Concientización, Entrenamiento y 

Educación
� Certificaciones
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Cualquier evento que crea inhabilidad 
en una parte de la organización para 
proveer sus funciones críticas del 
negocio por algún periodo de tiempo
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• Pretende minimizar las pérdidas de 
productividad dada la ocurrencia de un 
incidente que genere una interrupción

• Continuidad vs. Recuperación del negocio
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Conjunto aprobado de actividades y 
procedimientos los cuales hacen 
posible a una organización 
responder a un desastre y reiniciar 
sus funciones críticas en una 
condición aceptable, en un marco de 
tiempo determinado
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Son todas las actividades y procedimientos 
aprobados que hacen posible a una 
organización responder a un evento en tal 
forma que las funciones críticas del negocio 
continúen sin interrupción o cambio 
significativo
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• 60’s
– Primeros planes de recuperación
– Solo Sistemas de Información
– Solo en EU

• 70’s
– Recuperación de Desastres
– Alguna actividad fuera de EU
– Dependencia de Sistemas centralizados
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• 80’s
– Recuperación, no continuidad
– Planes probados para fuegos, terremotos, 

huracanes
– Transición de planes de SI a planes 

corporativos
– Aparece software especializado

• 90’s
– Planes corporativos
– Centrados en el negocio
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OObjetivos de Controlbjetivos de Control

 para Información  para Información yy

TTecnologías Relacionadasecnologías Relacionadas

OObjetivos de Controlbjetivos de Control

 para Información  para Información yy

TTecnologías Relacionadasecnologías Relacionadas
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Adquisición e
Implementación

Identificación de soluciones
Adquisición y mantenimiento de SW aplicativo
Adquisición y mantenimiento de arquitectura TI
Desarrollo y mantenimiento de Procedimientos de TI
Instalación y Acreditación de sistemas
Administración de Cambios

Planeac ión y 
Organización

Definir un plan estratégico de TI
Definir la arquitectura de información
Determinar la dirección tecnológica
Definir la organización y relaciones de TI
Manejo de la inversión en TI
Comunicación de directrices Gerenciales
Administración del Recurso Humano
Asegurar el cumplir requerimientos externos
Evaluación de Riesgos
Administración de Proyectos
Administración de Calidad
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Servicios y 
Soporte

Seguimiento

Seguimiento de los procesos
Evaluar lo adecuado del control Interno
Obtener aseguramiento independiente
Proveer una auditoría independiente

Definición del nivel de servicio
Administración del servicio de terceros
Administración de la capacidad y el desempeño
Asegurar el servicio continuo
Garantizar la seguridad del sistema
Identificación y asignación de costos
Capacitación de usuarios
Soporte a los clientes de TI
Administración de la configuración
Administración de problemas e incidentes
Administración de datos
Administración de Instalaciones
Administración de Operaciones
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• Framework de Continuidad de TI
La Gerencia de TI, en cooperación con los propietarios de los 
procesos de negocio, debe:
Establecer un framework de continuidad el cual define los 
roles, las responsabilidades y el enfoque metodológico 
basados en los riesgos a ser adoptado, y las reglas y 
estructuras para documentar el Plan de Continuidad al igual 
que los procedimientos de aprobación. 

• Estrategía y filosofía del Plan de Continuidad de TI
La Gerencia deberá:
Asegurar que el Plan de Continuidad de TI esté en línea con el 
Plan de Continuidad general para asegurar consistencia. 
Además, el Plan de Continuidad de TI debe considerar los 
planes a largo y a corto plazo para asegurar consistencia.



• Contenido del Plan de Continuidad de TI
La Gerencia de TI debe:
Asegurar que un plan escrito es desarrollado conteniendo lo siguiente:
– Guías sobre como utilizar el Plan de Continuidad
– Procedimientos de emergencia para asegurar la seguridad física de 

todos los miembros del staff afectados
– Procedimientos de respuesta definidos para permitirle al negocio

retornar al estado en que se encontraba antes del incidente o 
desastre

– Procedimientos de recuperación 
– Procedimientos para salvaguardar y reconstruir las instalaciones de 

procesamiento normales
– Procedimientos de coordinación con las autoridades públicas
– Procedimientos de comunicación con los interesados, empleados, 

clientes clave, proveedores críticos, accionistas y gerencia
– Información crítica sobre equipos de continuidad, personal afectado, 

clientes, proveedores, autoridades públicas y medios de 
comunicación.
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• Minimizando los requerimientos de Continuidad 
de TI
La Gerencia de TI deberá establecer procedimientos 
y guías para minimizar los requerimientos de 
continuidad con respecto a personal, instalaciones, 
HW, SW, equipos, formatos, insumos y mobiliario

• Mantenimiento del Plan de Continuidad de TI
La Gerencia de TI deberá proveer procedimientos 
de control de cambios para asegurar que el plan de 
continuidad se mantiene actualizado y refleja los 
requerimientos actuales del negocio actuales. Esto 
requiere de procedimientos de mantenimiento del 
plan de continuidad alineados con el cambio, la 
administración y los procedimientos de recursos 
humanos
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• Pruebas al Plan de Continuidad de TI
Para contar con un Plan de Continuidad efectivo, la 
gerencia necesita evaluar su adecuación de manera 
regular o cuando se presenten cambios mayores en 
el negocio o en la infraestructura de TI; esto requiere 
una preparación cuidadosa, documentación, reporte 
de los resultados de las pruebas e implementar un 
plan de acción de acuerdo con los resultados

• Entrenamiento sobre el Plan de Continuidad de 
TI
La metodología de Continuidad ante desastres 
deberá asegurar que todas las partes interesadas 
reciban sesiones de entrenamiento regulares con 
respecto a los procedimientos a ser seguidos en 
caso de un incidente o un desastre
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• Distribución del Plan de Continuidad de TI
Dada la naturaleza sensitiva de la información del plan de 
continuidad, dicha información deberá ser distribuida solo a 
personal autorizado y mantenerse bajo adecuadas medidas de 
seguridad para evitar su divulgación no autorizada. 
Consecuentemente, algunas secciones del plan deberán ser 
distribuidas solo a las personas cuyas actividades hagan 
necesario conocerlas

• Procedimientos de respaldo de procesamiento alternativo  
para Departamentos usuarios
La metodología de continuidad deberá asegurar que los 
departamentos usuarios establezcan procedimientos 
alternativos de procesamiento, que puedan ser utilizados hasta 
que la función de TI sea capaz de restaurar completamente sus 
servicios después de un evento o un desastre.
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• Recursos Críticos de TI
El plan de continuidad deberá identificar los programas de 
aplicación, servicios de terceros, sistemas operativos, personal, 
insumos, archivos de datos que resultan críticos así como los 
tiempos necesarios para la recuperación después de que se 
presenta un desastre.
Los datos y las operaciones críticas deben ser identificadas, 
documentadas, priorizadas y aprobadas por los dueños de los 
procesos del negocio, en cooperación con la Gerencia de TI.

• Sitio y Hardware de Respaldo
La Gerencia deberá asegurar que la metodología de 
continuidad incorpora la identificación de alternativas relativas 
al sitio y al hardware de respaldo, así como una selección 
alternativa final.
En caso de aplicar, deberá establecerse un contrato formal 
para este tipo de servicios.
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• Almacenamiento de respaldo en sitio alterno (Off-si te)
El almacenamiento externo de copias de respaldo, documentación 
y otros recursos de TI, catalogados como críticos, debe ser 
establecido para soportar los planes de recuperación y continuidad 
de negocio.
Los propietarios de los procesos del negocio y el personal de la
función de TI deben involucrarse en determinar que recursos de 
respaldo deben ser almacenados en el sitio alterno.
La instalación de almacenamiento externo debe contar con 
medidas ambientales apropiadas para los medios y otros recursos 
almacenados; y debe tener un nivel de seguridad suficiente, que 
permita proteger los recursos de respaldo contra accesos no 
autorizados, robo o daño.
La Gerencia de TI debe asegurar que los acuerdos/contratos del 
sitio alterno son periódicamente analizados, al menos una vez al 
año, para garantizar que ofrezca seguridad y protección ambiental

• Procedimiento de afinamiento del Plan de Continuida d
Dada una exitosa reanudación de la función de TI después de un 
desastre, la gerencia de TI deberá establecer procedimientos para 
evaluar lo adecuado del plan y actualizarlo de acuerdo con los 
resultados de dicha evaluación
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0 Non-existent. There is no understanding of the risks, vulnerabilities and threats to
IT operations or the impact of loss of IT services to the bus iness. Service continuity is
not considered as needing management attention.

1 Initial/Ad Hoc Responsibilities for continuous servic e are informal, with limited
authority. Management is becoming aware of the risks relat ed to and the need for
continuous service. The focus is on the IT function, rath er than on the business
function. Users are implementing work-arounds. The res ponse to major disruptions is
reactive and unprepared. Planned outages are scheduled to meet IT needs, rather
than to accommodate business requirements.

2 Repeatable but Intuitive Responsibility for continuous service is assigned. The
approaches to continuous service are fragmented. Report ing on system availability is
incomplete and does not take business impact into account.  There are no documented
user or continuity plans, although there is commitment to c ontinuous service
availability and its major principles are known. A reaso nably reliable inventory of
critical systems and components exists. Standardisation of continuous service
practices and monitoring of the process is emerging, but su ccess relies on individuals.

3 Defined Process Accountability is unambiguous and respo nsibilities for continuous
service planning and testing are clearly defined and assi gned. Plans are documented
and based on system criticality and business impact. There is periodic reporting of
continuous service testing. Individuals take the initiat ive for following standards and
receiving training. Management communicates consistent ly the need for continuous
service. High-availability components and system redund ancy are being applied
piecemeal. An inventory of critical systems and component s is rigorously maintained.
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4. Managed and Measurable Responsibilities and standards for continuous service are 
enforced. Responsibility for maintaining the continuous service plan is assigned. 
Maintenance activities take into account the changing busi ness environment, the results
of continuous service testing and best internal practices . Structured data about
continuous service is being gathered, analysed, reporte d and acted upon. Training is
provided for continuous service processes. System redund ancy practices, including use 
of high-availability components, are being consistentl y deployed. Redundancy practices
and continuous service planning influence each other. Di scontinuity incidents are 
classified and the increasing escalation path for each is we ll known to all involved.

5 Optimised Integrated continuous service processes are proactive, self-adjusting, 
automated and self-analytical and take into account benchm arking and best external
practices. Continuous service plans and business continu ity plans are integrated, aligned
and routinely maintained. Buy-in for continuous service needs is secured from vendors
and major suppliers. Global testing occurs and test resul ts are fed back as part of the
maintenance process. Continuous service cost effectiven ess is optimised through
innovation and integration. Gathering and analysis of dat a is used to identify
opportunities for improvement. Redundancy practices and continuous service planning 
are fully aligned. Management does not allow single poin ts of failure and provides support
for their remedy.
Escalation practices are understood and thoroughly enfor ced.

3 Defined Process Accountability is unambiguous and respo nsibilities for continuous service planning 
and testing are clearly defined and assigned. Plans are d ocumented and based on system criticality and
business impact. There is periodic reporting of continuou s service testing. Individuals take the initiative
for following standards and receiving training. Manageme nt communicates consistently the need for
continuous service. High-availability components and sy stem redundancy are being applied piecemeal. 
An inventory of critical systems and components is rigorous ly maintained.
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Principles of IT Governance, Stacey Hamaker, Inform ation Systems Control Journal, Volume 2, 2004

Planeación y Alineamiento Estratégico

Alineamiento con los Objetivos de Negocio
Comité Estratégico de TI (Priorización)

Estándares en estrategia y arquitectura de TI
Seguimiento de proyectos de TI

Comité de Seguimiento
Soporte a iniciativas empresariales estratégicas 

Operaciones de TI
Desarrollo de aplicaciones

Administración de Proyectos
Ciclo de Vida para el Desarrollo de Sistemas

Soporte a producción
Control y operación de producción
Programación de trabajos
Backups del sistema

Arquitectura técnica
Diseño, administración y operación de la red
Soporte a usuarios
Administración de seguridad informática
Continuidad de negocio y recuperación de 
desastres

Financieros

Presupuesto operativo de TI
Presupuesto de capital de TI
Administración de activos de TI
Administración de contratos de TI
Planeación y asignación de recursos de TI

Frameworks de Control
Políticas Gerenciales de Información

Corporativa – privacidad, propietarios de
procesos de negocio, retención de 

registros
Departamento de TI – CVDS, seguridad

Estándares – COBIT, ITIL, ISO, SAS70
Prácticas y procedimientos
Administración de la documentación del 
sistema
Aseguramiento de calidad
Cumplimiento regulatorio

Procedimientos de escalamiento
Procedimientos de divulgación

Administración de contratos y de vendedores
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• Number of outstanding continuous service issues not resolved or
addressed

• Number and extent of breaches of continuous service, using
duration and impact criteria

• Time lag between organisational change and continuity plan 
update

• Time to diagnose an incident and decide on continuity plan 
execution

• Time to normalise the service level after execution of the
continuity plan

• Number of proactive availability fixes implemented
• Lead time to address continuous service shortfalls
• Frequency of continuous service training provided
• Frequency of continuous service testing
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• No incidents causing public embarrassment
• Number of critical business processes relying

on IT that have adequate continuity plans
• Regular and formal proof that the continuity

plans work
• Reduced downtime
• Number of critical infrastructure components

with automatic availability monitoring
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� Alineamiento con TI
� CMM – 5 estados

• Valoración de Riesgos
• Continuidad de negocio
• Atención de incidentes

� Indicadores
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Política de Seguridad

Control y clasificación de 
activos

Seguridad física y ambiental

Control de acceso

Administración de la 
continuidad del negocio

Organización de la 
Seguridad

Seguridad del personal

Administración de las 
comunicaciones y 

operaciones

Desarrollo y 
mantenimiento de 

sistemas

Cumplimiento
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• Aspectos de BCM
– Procesos de BCM
– Continuidad de negocio y análisis de impacto
– Escribiendo e implementando planes de 

continuidad
– BCP Framework
– Pruebas, mantenimiento y revaloración de 

Planes de Continuidad de Negocio
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� ISO-17799 es un catálogo de buenas cosas 
por hacer (Controles en formato imperativo)

� BS-7799-2 es una metodología formal para 
construir y evaluar un ISMS (Information
Security Management System)

� El cumplimiento de un ISMS puede ser 
independientemente evaluado - certificado
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Contingency Planning Guide for Information Technolo gy Systems, Recommendations of 
the National Institute of Standards and Technology – NIST, June 2002
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Fases:
Iniciación del Proyecto

Requerimientos Funcionales

Diseño y Desarrollo

Implementación

Pruebas y ejercicios

Mantenimiento y Actualización

Ejecución
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Plan de  
Manejo  del 

Riesgo

Consecuencias
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Plan estratégico de Administración de Riesgos
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Impacto FinancieroImpacto Financiero
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Impacto EconómicoImpacto Económico ObjetivosObjetivos

IntegridadIntegridadDisponibilidad Disponibilidad 

AccidentalidadAccidentalidadContinuidadContinuidad

ConfidencialidadConfidencialidad

Fuentes 
de Riesgo

“Business Continuity: A Business Survival Strategy”, Information Systems Control Journal, Volume 1, 2002, pag. 29.
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Risk 
Management

Facility Plans

Security Plans

Business Continuity 
Planning

Prevention 
Plans

Emergency 
Response Plans

Business 
Resumption Plan

Before After

Crisis 
Mgmt. Plan

Bus. 
Units’Plans
I.S. Dept. 

Plan

Incident 
Response

Life Safety vs. 
Assest Protection

Damage 
Assessment

During

“Crisis Management Planning – Part IV”, Crisis in Or ganizations – Lawrence Barton.
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Identify

Minimize

Risk Management

Compensate 
or Restore and 

Recover

Contain

“Risk Management Policy – Appendix A – Risk Management Phases”, Treasury Board of Canada Secretariat.

Before an 
Incident

During an 
Incident

After an Incident
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“Changing the Paradigm”, MC2 Management Consulting – David McNamee.
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Adaptado de “IT Governance Hands-on: Using COBIT o implement  IT Governance, Luc Kordel, Information S ystems 
Control Journal, Volume 2, 2004

Tomar 
conciencia y 

decidirse

Analizar 
opciones

Analizar 
riesgos

Seleccionar 
procesos

Identificar necesidades

Definir dónde 
está usted

Definir dónde 
desea estar 

usted

Analizar gaps 
(vacíos –

diferencias)
Envision la solución

Definir proyectos
Desarrollar e 

implementar el 
plan de cambio

Planear la solución

Integrar a las 
prácticas del día 

a día

Integrar medidas 
en IT-BSC

Implementar la solución

Revisión post-
implementaciónRetroalimentación
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Getting Action on Audit Results, Harry A. Sparks In formation Systems Control Journal, Volume 6, 2003

Planeación para la Recuperación de Desastres

No existe Plan de Recuperación de Desastres (PRD)
Los backups no son adecuados (frecuencia y/o almace namiento) para 
proteger la instalación. Los backups semanales y me nsuales deben ser 
almacenados externamente; los diarios pueden ser al macenados en la 
sede si se mantienen en un lugar seguro contra fueg o

El PRD no ha sido probado adecuadamente
El PRD no contiene todos los elementos requeridos p or la política 
corporativa
La instalación externa de backups no es adecuada

Todas los requerimientos de las políticas corporati vas se satisfacen
La frecuencia y el almacenamiento de los backups es  adecuado para 
asegurar recuperación de datos razonable
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Ubicación

Ubicación 1

Ubicación 2

Ubicación 3

Ubicación 4

Ubicación 5

PRD Seguridad Lic. SW Total
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