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IT & Negocio




Qué es estrategia?

acciones con cl objetivo de crear una

ventaja competitiva sostenible para
hacer frente a las fuerzas del cambio en




Tecnologia y negocio

Pasado: Technology Driven.
Presente: Business Dnven.

Tecnologia

Gestion de Tl

* Procesos
e [ndicadores
* Modelo de Gestion
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Tecnologia y negocio
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Gobierno de IT

IT Resource
Management
IT Value
} Delivery
IT Stakeholder Risk
Sipslisel ‘_ L Management
Alignment Drivers

Performance ‘_
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Principios de COBIT

Figure 5—Basic CosIT Principle
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Arquitectura de IT

Figure 6—Defining IT Goals and Enterprise Architecture for IT
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Objetivos de IT

Figure 7—Managing IT Resources
to Deliver IT Goals
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Madurez

Figure 12—Maturity Scales

Non-
existent Initial Repeatable Defined Managed Optimised
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LEGEND FOR SYMBOLS USED LEGEND FOR RANKINGS USED

Enterprise current status 0 Nonexistent - Management processes are not applied at all
1 Initial — Processes are ad hoc and disorganised

International standard

guidelines 2 Repeatable - Processes follow a regular pattern
] 3 Defined — Processes are documented and communicated
Industry best practice )
4 Managed - Processes are monitored and measured

Enterprise strategy 5 Optimised - Best practices are followed and automated




Framework de control




Caracteristicas de un framework de
control




Focalizarse en el negocio

0 COBIT ayuda a alinear IT con el negocio

0 Al medir el desempeno de IT se soporta mejor
la estrategia del negocio

O Al soportar COBIT unas métricas enfocadas
al negocio se asegura asi una mejor entrega de
valor y no el logro de la excelencia
tecnologica.



Orientacion a los procesos

O

Cuando una organizacion implementa COBIT se
orienta hacia procesos

Incidentes y problemas no interfieren el transcurrir
de los procesos

Las excepciones pueden ser claramente definidas
como parte de los procesos

Cuando los procesos tienes sus propios duefios se
mejora la confiabilidad de la organizacion ante
cambi1os O crisis organizacionales



Aceptabilidad General

[l

COBIT es un probado y globalmente aceptado
estandar para aumentar la contribucion de IT
al é€xito organizacional.

El framework continua mejordndose con
relacion a las mejores practicas

Los protesionales de TI contribuyen a su
desarrollo



Cumplimiento de regulaciones

[l

Ultimamente han aumentado las presiones
regulatorias

Las organizaciones constantemente necesitan
mejorar el desempenio de IT y poder asi
demostrar un control adecuado sobre sus
actividades de I'T

COBIT se esta convirtiendo en la mejor
respuesta a las regulaciones sobre IT.



Lenguaje comun

[l

Un framework ayuda a definir los términos
importantes y provee un glosario comun

La coordinacion entre los equipos de los
proyectos y la organizacion juega un papel
clave en el éxito de cualquier proyecto

Un lenguaje comun contruye confianza



COBIT FRAMEWORK
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Caracteristicas de COBIT

O Orientado el negocio Roquomnts
O Orientado a los procesos ) / ‘,
0 Basado en controles .
0O Dirigido por las mediciones

= CONTROL OBJECTIVES

= FOR INFORMATION AND RELATED
TECHNOLOGY




COBIT y el riesgo del negocio,
controles y la tecnologia

Empieza en los requerimientos del negocio
Es orientado a los procesos

Identifica recursos criticos de IT

O O 0O 0O

Define los objetivos de control de la gestion
para ser considerados

Reune estandares internacionales
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Evolucion de COBIT
Audit, Control, Mgmt,Governance




Beneficios del IT Governance

service
cost

support
business

time

CobiT provides the
common language &
Framework

time

time
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Plan 1 Do

w

Check

At J—

Delivery and support
Monitoring

Planning and Organization
Acquisition and Implementation

—

Manage risks / Realize Benefits

«Effective use of resources
*Business/IT Alignment

*Risk Management




Dominios de COBIT

]
s Planificacion Iy Organizacidn: Estrategiay Técticai—-h
alineacion con los Objetivos de Negocio.

s Adquisicién e Implementacion: Identificacion,
Desarrollo/ Adquisicion, Gambios y Mantenimiento.

« Entrega y Soporte: Entrega de Servicios, Training,
Procesos de Soporte.

= Monitorizacion: Verificacidon de Galidad y Gapacidad.



COBIT FRAMEWORK

Acquire and Implement

C;) Plan and Organize

ﬁ and Support

——am -

Monitor and Evaluate

§2_




s Efficienoy

# Confidentiality

= Integrity

* Availability
* Compliance

= Reliability

ME1 Monitor & evaluate IT performance
ME2 Monitor & evaluate internal control
ME3 Ensure regulatory compliance
ME4 Provide IT govermnance

FFEEEF R

MONITOR anD
EVALUATE

D51 Define service levels

D52 Manage third-party services

D53 Manage performance and capacity
DS54 Ensure continuous service

D55 Ensure systems security

D56 |dentify and attribute costs

D57 Educate and train users

D58 Manage service desk and incidents
D59 Manage the configuration

D510 Manage problems

D511 Manage data

D512 Manage the physical environment
D513 Manage operations

hey
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Information Criteria AR
» Efedivensss

IT RESOURCES
Applications
Information

Infrastructure

People

DELIVER anD

SUPPORT

——

P01 Define a strategic IT plan

P02 Define the information architecture

P03 Determine the technological direction

P04 Define the IT processes, organisation and
relationships

P05 Manage the IT investment

P06 Communicate management aims & direction

PO7 Manage IT human resources

P08 Manage quality

P09 Assess and manage risks

|_PO10 Manage projects
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L AL LR R J

PLAN aAnND
ORGANISE

ACQUIRE anD
IMPLEMENT

FEEFERFEET

Al |dentify automated solutions

Al2 Acquire and maintain application software
AlZ Acquire & maintain technology infrastructure
Al4 Enable operation and use

Al5 Procure IT resources

Al6é Manage changes

AT Install and accredit solutions and changes




Planear y Organizar (PO)

O Objetivos
»  Formular estrategias y tacticas
» Identificar como IT contribuye al negocio
»  Planear, Comunicar, y gestionar la realizacion de la vision estrategica

O Alcance

Esta IT alineado estratégicamente?

Se hace uso optimo de los recursos?

Entienden todos los objetivos de IT?

Se comprenden los riesgos de I'T?

Es la calidad de IT apropiada a las necesidades de los negocios?

Domains of CoBIT
Plan and Organise
Acquire Deliver
and and
Implement Support

 E 1

Monitor and Evaluate




Planear y Organizar (PO)

PO1
PO2
PO3

PO4
PO5

POG6
PO7
POS8
POS
FO10

Definir un plan estrategico de TI
Definir la arquitectura de informacion

Determinar la direccion tecnologica

Definir la organizacion y relacion de los procesos de
Tl

Manejar la inversion en Tl

Comunicar las metas y direccion de la Administracion
Administrar Recursos Humanos de TI

Administrar calidad

Evaluar y administrar los riesgos de Tl

Administrar proyectos



Adquirir e implementar (Al)

O Objetivos

Identificar, desarrollar, adquirir, implementar, € integrar
soluciones de IT.

Cambios y mantenimiento de sistemas existentes

0 Alcance

Son los nuevos productos capaces de entregar soluciones
adecuadas al negocio?

Se realizaran los proyectos a tiempo?

Trabajardan los  sistemas apropiadamente cuando
implementados?

Los cambios afectaran las operaciones diarias?

Figure 8 —The Four Interrelated

Domains of CosiT

Plan and Organise

Acquire Deliver
and and
Implement Support

Monitor and Evaluate




Adquirir e implementar (Al)

Al

Al2

Al3

Ald

AlS

AlG
Al7

Identificar soluciones automatizadas

Adquirir y mantener aplicaciones de software

Addquirir y mantener la arquitectura de tecnologia

Habilitar la operacion y uso

Provisionar los recursos de TI

Administrar cambios

Instalar y acreditar soluciones y cambios
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Soporte y entrega (DS)

O Objetivos
» Lareal entrega de los servicios requeridos

m La gestion de la seguridad, continuidad, datos vy
facilidades operacionales

0 Alcance

» Son los servicios de IT entregados de acuerdo a las
prioridades del negocio

» Se optimizan los costos de I'T
» Se utiliza IT de manera productiva y segura

» Se mantiene la confidencialidad, integridad, vy
dl Sp Onlbllldad Figure 8 —The Four Interrelated

Domains of CosiT

Plan and Organise

Acquire Deliver
and and
Implement Support

Monitor and Evaluate




Soporte y entrega (DS)

DS1
DS2

D53
D54

DS5
DS6

DS7
D38

D59
DS10

D511
DS12

DS13

Definir vy administrar niveles de servicio
Administrar servicios de terceros

Administrar desempefio y capacidad
Asegurar la continuidad del servicio

Asegurar la integridad de los sistemas
Identificar y asignar costos

Educar y entrenar ususarios
Administrar la mesa de servicios e incidentes

Administrar la configuracion
Administrar problemas

Administrar datos
Administrar ambiente fisico

Administrar operaciones



Monitoreo y Evaluacion (ME)

O

Objetivos

= Gestion del desempeiio

»  Monitoreo y control interno

»  Cumplimiento de regulaciones

m  Gobierno

Alcance

m Es el desempeiio de IT medido con el fin de detectar problemas antes
de que sea tarde?

m Asegura la gestion que los controles internos son efectivos y eficiente
Puede el desempeiio de IT relacionarse con los objetivos del negocio

®m  Son los riesgos, controles, el cumplimiento y el desempefio, medidos

y reportado S Figure B—Th.e Four Interrelated

Domains of CoeiT

Plan and Organise

Acquire Deliver
and and
Implement Support

Monitor and Evaluate




Monitoreo y evaluacion

Mnnitnren Evaluacion

ME1 Montorea y evalua el desempeno de Tl

ME2 Monitorea y evalua el control interno

ME3 Asegura el cumplimiento regulatorio

ME4 Provee gobernabilidad de TI



Los dominios

Figure 8 —The Four Interrelated

Domains of CoBIT

Plan and Organise

¥ ¥

Acquire Deliver
and = and
Implement Support
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Monitor and Evaluate




El cubo COBIT

Business Requirements

IT Processes




Objetivos del

Negocio

& cosm )

Req. Informacion

Efectividad, Eficiencia,
Confidencialidad, Integndad
Disponibilidad,
Cumplimiento, Confiabilidad

Seguimiento de los procesos

Evaluar lo adecuado del control Interno
Obtener asesoramiento inndependiente
Proveer una auditoria independiente

T

Definicion del nivel de servicio
Admistracion del servicio de terceros
Admon de la capacidad y el desempefio
Asegqurar el servicio continuo

Garantizar la segundad del sistema
Identificacion y asignacion de costos
Capacitacion de usuarios

Soporte a los clientes de Tl
Admistracion de la configuracion
Administracion de problemas e incidentes 100
Administracion de datos SEWICIDS y
Administracion de Instalaciones
Administracion de Operaciones

Recursos de Tl

Datos, Aplicaciones

Tecnologia, Instalaciones,
Recurso Humano

Soporte

Definir un plan estratégico de Tl

Definir la arquitectura de informacion
Determinar la direccion tecnologica
Definir la organizacion y relaciones de T1
Manejo de la inversion en TI
Comunicacion de la directrices de Gestion
Administracion de RRHH

Asegurar el cumplir requenmientos externos
Evaluacion de Riesgos

Administracion de Proyectos
Administracion de Calidad

Planificacion y
Organizacion

Adquisicion e
Implementacion

Identificacion de soluciones

Adquisicion y mantenimiento de SW
Adquisicion y mantenimiento de arquitectura Tl
Desarrollo y mantenimiento de Procedimientos
Instalacion y Acreditacion de sistemas






