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BEST PRACTICES (ITIL, COBIT, 
ISO 17799)



IT mgmt



Mejores prácticas

• ITIL, COBIT, ISO 17799, ISO 9002, 

Capability Maturity Model (CMM®), Project in 

Controlled Environments (PRINCE), 

Managing Successful Programmes (MSP), 

Management of Risk (M_o_R®) and Project 

Management Body of Knowledge

• (PMBOK®)



ITIL

• The processes of service support described 

in ITIL are:

• • Incident management

• • Problem management

• • Configuration management

• • Change management

• • Release management

• • Service desk function



ITIL

• The processes of service delivery described 

in ITIL are:

– Capacity management

– Availability management

– Financial management for IT services

– Service level management

– IT service continuity management



COBIT

• COBIT’s management guidelines are generic and 
action-oriented for the purpose of answering the 
following types of management questions: 
– How far should we go and is the cost justified by the 

benefit? What are the indicators of good performance? 

– What are the critical success factors? What are the risks of 
not achieving our objectives? What do others do? 

– How do we measure and compare?



COBIT
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SAP



ISO

�ISO: The International Organización for

Standardization.

�IEC: International Electrotechnical

Comission)



Qué es el  BS 7799/ISO 17799Qué es el  BS 7799/ISO 17799Qué es el  BS 7799/ISO 17799Qué es el  BS 7799/ISO 17799
.� Conjunto de controles basado en las mejores prácticas en 
seguridad de la información

� ISO/IEC 17799 fue preparado por el British Estandard
Institution.

� Estándar internacional el cual genera recomendaciones 
sobre aspectos de la seguridad de la información tales 
como:

�Equipos 
�Políticas administrativas 
�Recursos Humanos
�Aspectos legales.



Definiciones y/o Conceptos 

� La información es un activo.

� La seguridad de la información  protege de un 
amplio espectro de amenazas, tendientes a 
garantizar la continuidad del negocio, minimizar 
danos, y mejor el retorno de las inversiones y 
oportunidades de negocio.

� La información existe en múltiples formas.

� Confidencialidad, Integridad, Disponibilidad.

� Se logra por el uso adecuado de Controles, 
Políticas, procedimientos, Estructura Organizacional.



Por qué se necesita?

� La información, sistemas, redes  son activos 
importantes del negocio.

� Las amenazas continúan aumentando y cada vez 
con mayor impacto de tipo financiero.

� La dependencia es creciente.

� La mayoría de sistemas de información no se 
diseñaron pensando en que fueran seguros.

� No solo aplica a los empleados, sino a proveedores, 
clientes y accionistas por ejemplo.

� Los controles son considerablemente más 
económicos si se establecen el la fase de diseño y 
no al final.



Cada cuanto?

�Considerar cambios en los requerimientos 

del negocio y sus respectivas prioridades.

�Considerar nuevas amenazas y 

vulnerabilidades.

�Confirmar que el control continua siendo 

efectivo y apropiado.



Beneficios



Historia

� En 1995 el British Standard Institute publica la norma BS7799, 
un código de buenas prácticas para la gestión de la seguridad 
de la información.

� En 1998, también el BSI publica la norma BS 7799-2, 
especificaciones para los sistemas de gestión de la seguridad 
de la información; se revisa en 2002.



Definición ISO 17799

ISO 17799 es un  Estándar internacional que ofrece 
recomendaciones para realizar la gestión de la seguridad de 
la información dirigidas a los responsables de iniciar, 
implantar o mantener la seguridad de una organización.



ISO 17799

ISO 17799 define la información como un activo que posee 
valor para la organización y requiere por tanto de una 
protección adecuada.

El objetivo de la seguridad de la información es proteger 
adecuadamente este activo para asegurar la continuidad del 
negocio, minimizar los daños a la   organización y maximizar 
el retorno de las inversiones y las oportunidades de negocio.



Características de  BS 7799 / ISO Características de  BS 7799 / ISO Características de  BS 7799 / ISO Características de  BS 7799 / ISO 
17799177991779917799

� Probado

� Público

� Internacional

� Asociado con el 
concepto de 
calidad

� Evolución y 
flexibilidad



Consideración sobre el ISO 17799

� La alta dirección debe definir una política que refleje las líneas 
directrices de la organización en materia de seguridad, aprobarla y 
publicitarla de la forma adecuada a todo el personal implicado en 
la seguridad de la información.

� Las políticas, se constituyen en la base de todo el sistema de 
seguridad de la información.

� La alta dirección debe apoyar visiblemente la seguridad de la 
información en la compañía.
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Objetivos Basicos.

Source: Grupo S2



Proceso Continuo

Source: Grupo S2



Compras en línea del ISO 17799 Compras en línea del ISO 17799 Compras en línea del ISO 17799 Compras en línea del ISO 17799 
18 %

6 %

23 %

9 %

35 %

Otros : 9 %



BeneficiosBeneficiosBeneficiosBeneficios

� Procedimientos en línea con disposiciones de  tipo 
gubernamental.(reconocimiento internacional)

� Mejor protección a la confidencialidad, integridad y 
disponibilidad de la información.

� Mitigar riesgo a diferentes ataques 

� Rápida y eficiente forma de recuperarse ante posibles 
amenazas.

� Cumplimiento con disposiciones legales.



Cont.

� Aumento de la seguridad efectiva de los sistemas 
de información.

� Correcta planificación y gestión de la seguridad.

� Garantías de continuidad del negocio.

� Mejora contínua a través del proceso de auditoría 
interna.

� Incremento de los niveles de confianza de nuestros 
clientes y partners.

� Aumento del valor comercial y mejora de la 
imagen de la organización.



Factores Críticos de Éxito

�Alineamiento con la organización.

�Consistente con la cultura de la org.

�Soporte visible y compromiso de las 
directivas.

�Buen entendimiento de los requerimientos 
de seguridad (risk assessment and risk
management)

�Educación

�Indicadores de Gestión.



Seguridad en la Organización



Introducción

� La administración de la seguridad, define los roles y 
responsabilidades dentro de la organización, con el objetivo de 
mantener e implementar el Sistema de Gestión de Seguridad 
de la información.

� Colaboración de directivos, usuarios, administradores, 
desarrolladores y personal de seguridad, así como también 
especialistas en el área de aseguramiento y manejo de riesgo. 

� Visión multidisciplinaria a el tema de la seguridad de la 
información.

� Cooperación entre Usuarios, gerentes, administradores etc.



Definición de la Política.

�“La seguridad de la información es una responsabilidad compartida por 

todos los miembros de la dirección. El Comité de Seguridad debe 

garantizar que las políticas cumplen con los requerimientos de negocio de 

la organización, y velar por el apoyo de la administración para su 

implementación.



Temas asociados a la Política.

� Roles y Responsabilidades de la administración de la 
seguridad.

� Auditorias externas.

� Seguridad en el acceso por parte de terceros.

� Compra y mantenimiento de software comercial.

� Outsourcing

� Asistencia de especialista en S.I.

� Revisión independiente de los Sistemas de Información.



Funciones del Comité de 
seguridad

� Revisar y aprobar las políticas, procedimientos  y estándares 
de seguridad.

� Evaluar  cambios significativos de la exposición de los activos 
de información a las amenazas de seguridad.

� Seguimiento de incidentes de seguridad reportados por el 
Oficial de Seguridad.

� Apoyar a la administración en  la implementación del 
entrenamiento en seguridad de la información a los usuarios.

� Evaluar los avances en los proyectos o iniciativas de 
seguridad.



Funciones del Oficial de 
Seguridad

� Desarrollar, implementar y administrar un programa de seguridad de 
la información.

� Asesorar a la organización  como incluir  la seguridad de la 
información en las fases de inicio de todos los proyectos de tecnología 
de la información.

� Revisar las políticas, procedimientos y estándares según lo estipulado 
y presentar los cambios para la aprobación del comité de seguridad.

� Participar en la definición de los controles de seguridad para la 
plataforma tecnológica de la organización.

� Evaluar, realizar el seguimiento y reportar los incidentes de seguridad 
relevantes al comité.

� Asegurar que los planes de contingencia sean desarrollados, 
mantenidos y probados regularmente para su funcionamiento.

� Asegurar que los controles de acceso de cada sistema de información 
estén de acuerdo con el nivel de riesgo evaluado.



Aspectos de la seguridad 
relacionados con el aspecto 

humano



Gestion de Redes

Hardware

Software

Hardware

Software



Introducción
• El recurso humano es uno de los elementos 

fundamentales dentro del modelo de seguridad de la 
organización.

• Las políticas, los procedimientos y estándares de 
seguridad, son llevados a cabo en el desarrollo 
diario de las actividades por el personal vinculado a 
la organización, y sin su compromiso, el modelo no 
sería exitoso.

• Evitar errores humanos, robo, fraude o uso 
inadecuado de los recursos.

• Debe empezar con el proceso de contratacion.



Seguridad en aspectos 
relacionados con el recurso 

humano.
� Soportar las políticas de seguridad de la 

compañía en el curso del trabajo normal.

� Minimizar el daño ocasionado por incidentes 
de seguridad y poder aprender de ellos. 

� Entrenamiento y Concientizacion.

� Acuerdos de confidencialidad.

� Respuesta a incidentes de seguridad.

� Reportes de vulnerabilidades y funciones 
equivocadas del software.

� Procesos disciplinarios.



Clasificación y Control de Activos



Clasificación y Control de 
activos.

• El objetivo de esta sección es 
mantener una apropiada protección 
de  los activos de la compañía y 
garantizar que los activos 
informáticos reciban un nivel 
apropiado de Seguridad.

• Para todos los activos se debe 
identificar un dueño y responsables 
para la implementación de los 
controles.

• Inventarios de activos.
• Clasificación de la 

informacion.(Labelling and
Handling).



Beneficios

� Muestra el compromiso de la organización hacia la 
seguridad de la información.

� Ayuda a identificar que información es la más 
valiosa para la organización.

� Permite identificar que protecciones aplican a que 
información.



Ejemplo de Activos

a)Information assets: databases and data files, system
documentation, user manuals, training material, operational or
support procedures, continuity plans, fallback arrangements, 
archived information;

b)Software assets: application software, system software, 
development tools and utilities;

c)Physical assets: computer equipment (processors, monitors, 
laptops, modems), communications equipment (routers, 
PABXs, fax machines, answering machines),

d) Services: computing and communications services, general 
utilities, e.g. heating, lighting, power, air-conditioning.



Administración de operaciones

� Garantizar operaciones seguras en sitios de 
procesamiento de la información.

� Minimizar el riesgo de fallas de los sistemas 
usando por ejemplo segregación de las 
actividades o funciones.

� Proteger la integridad del software y la 
información.

� Mantener la integridad y la disponibilidad de los 
sistemas de información.

� Garantizar la protección de las redes y la 
infraestructura de soporte.

� Prevenir daños a los activos y fallas en la 
continuidad del negocio.

� Prevenir perdida, modificaciones, o un mal uso de 
la información.

� Control de Cambios.



Administración de operaciones 
Cont.

� Information Back up

� Operators logs

� Disposal of media

� Information Handling Procedures

� Seguridad de documentos 

� Seguridad de los medios en transito.

� Seguridad en procesos de ecommerce.

� Seguridad en email

� Planeamiento futuro de capacidad.

� Proteccion contra software malicioso.



Continuidad del negocio

� El objetivo de esta sección es 

eliminar las posibles 

interrupciones a las actividades 
propias del negocio y procesos 

críticos, con el fin de evitar 

fallas o desastres.

� BCP

� DRP

� Planes de Contigencia.

� MTD

� BIA



Conformidad con leyes civiles, 
contractuales y legales.

� Los objetivos de esta sección 

son:

� Evitar actos criminales, civiles, 

regulatorios o de algunos de 
los requerimientos de 

seguridad.

� Garantizar cumplimiento de las 
políticas y estándares de 

seguridad.

� Maximizar la efectividad y 
minimizar la interferencia de 

los procesos de auditoria.



Sistemas de control de acceso

Los objetivos de esta sección:

� Controlar el acceso a la información.

� Prevenir el acceso no autorizado a los sistemas 

de información.(O.S)

� Protección de los servicios de redes.

� Detectar  actividades no autorizadas.

� Garantizar seguridad con sistemas móviles o 

portátiles.

� Password use

� Equipos no atendidos.

� Políticas en el uso de la red.

� Enforced path.

� Authentication.

� Segregation of Networks.

� Monitoreo.



Desarrollo y mantenimiento de 
sistemas

� Garantizar seguridad en los sistemas 
operacionales.

� Prevenir perdidas, modificaciones o mal 
uso de los datos de las aplicaciones.

� Proteger la confidencialidad, 
autenticidad  e integridad de la 
información.

� Garantizar que los proyectos de IT son 
conducidos de una manera segura.

� Mantener la seguridad del software y 
sus respectivos datos.



Resultados Evaluación

Seguridad Física.

Conformidad con leyes civiles, contractuales y legales.

Control y Clasificación de Activos

Aspectos de Seguridad relacionados con el recurso 
humano.

Seguridad en la Organización.

Administración de la Continuidad del Negocio

Administración de Operaciones.

Control de Acceso.

Desarrollo y Mantenimiento de Sistemas.

Política de Seguridad

CumplimientoDominio



Seguridad Física



Objetivo de la seguridad Física 

• Entender la importancia de la seguridad física en la 
protección de activos valiosos de información para 
los negocios de la empresa.



Objetivo Cont.

• El objetivo fundamental de la seguridad física 

es garantizar un ambiente seguro para todos 

los activos e intereses de la organización, 

incluyendo los sistemas de información.

• Aspectos mecánicos, organizacionales, 

naturales (CPTED).



Centro de computo
(Mejores prácticas)

• No más que dos puertas, con seguros electrónicos.

• Control de acceso (Tarjeta mas un PIN)

– No alimentos, bebidas, cigarrillos, combustibles, no trabajos de
construcción sin autorización.

• Tomas eléctricas adicionales para equipos eléctricos de 

mantenimiento

• Paredes de altura completa

• Paredes, puertas y techo deben tener una adecuada resistencia al

fuego.

• Redundancia en general.(HVAC, Potencia, Electricidad, etc)

• Teléfonos de emergencia y salidas de emergencia delimitadas.


