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AUDITORIAS PCI1: OBJETIVO Y ALCANCE. 
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1
 Para el desarrollo de este artículo utilizamos: T. Bradley, PCI Compliance, Ed. Syngress, Burlington, 2007. 
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INTRODUCCION 

 

PCI no es como tal una regulación. El término PCI se refiere al pago dentro de 

una industria determinada a través del uso de tarjetas crédito o debito  (Payment 

Card Industry). Normalmente cuando nos referimos a las siglas PCI, queremos 

señalar el PCI Data Security Standard (DSS), actualmente en la versión 1.1. 

Pero, nos referiremos  por brevedad en este artículo a la sigla PCI con el fin de 

identificar esta regulación de la industria la cual será verificadas a través de la 

realización de auditorías PCI de seguridad. 

 

¿QUIEN DEBE CUMPLIR CON ESTA REGULACION? 

 

Se puede afirmar sin temor a equivocarnos, que cualquier compañía que 

almacene, procese, o transmita información de un tarjeta habiente debe cumplir 

con PCI y realizar auditorías periódicas. 

 

  

Figura 1. Participantes en la regulación PCI
2
. 

 

 

                                                 
2
 Ref. cit. 



SISTESEG                                                                              info@sisteseg.com 

AUDITORIA PCI Page 3 01/03/2009 

 

PROCESO DE CUMPLIMIENTO 

 

Dependiendo del tipo de compañía se requerirá de pasar por una auditoría PCI 

cada año o completar un cuestionario de auto-evaluación con el fin de poder 

validar el cumplimiento de dicha auditoría. Además de esta actividad, se tendrán 

que presentar los resultados trimestrales del análisis de vulnerabilidades del 

perímetro de red (el cual tiene que ser realizado por un fabricante debidamente 

certificado para la realización de auditorías PCI), el cual es evidencia del 

desarrollo y completitud de esta actividad. Se busca con estas pruebas de 

vulnerabilidad demostrar que su compañía posee las mejores prácticas en lo 

relacionado con la remedición y la gestión de vulnerabilidades. Este será, pues, 

el objetivo principal de la auditoría PCI. 

 

DESARROLLO DEL PCI 

 

PCI DSS es el estándar el cual se ha desarrollado a través de los esfuerzos 

varias asociaciones de tarjetas. En 1990, estas asociaciones de tarjetas 

desarrollaron varios estándares con el fin de mejorar la seguridad de la 

información confidencial que es transmitida  o procesada por estas entidades. 

En el caso de VISA, diferentes regiones vinieron con diferentes estándares. 

Luego, en Junio del 2001, VISA Estados Unidos, lanzó el Cardholder Information 

Security Program (CISP). El CISP, como proceso de auditoría PCI en la versión 

1.0 fue inspiración por el desarrollo del PCI DSS. El proceso de auditoría PCI fue 

recorriendo diferentes versiones hasta llegar a la 2.3 en Marzo del 2004. En este 

momento, VISA estaba trabajando en conjunto con Master Card. Esto conllevó a 

la propuesta de que los diferentes establecimientos debían recorrer el camino 

del cumplimiento de acuerdo a lo establecido por el CISP, es decir, seguir los 

lineamientos de  la auditoría de seguridad, junto con las directrices de 

MasterCard para el análisis de vulnerabilidades. Visa mantendría así la lista de 

los asesores aprobados y MasterCard mantendría la lista de los fabricantes 
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aprobados de dispositivos de analisis de redes (scanning vendors). Finalmente 

el PCI se conformaría: https://www.pcisecuritystandards.org. Compuesto por 

American Express, Discover Financial Services, JCB, MasterCard, VISA, PCI 

Co, mantendría la propiedad intelectual del DSS. 

 

 

Figura 2. Compañías conformadores de la alianza. 

 

ASESORES APROVADOS Y FABRICANTES CERTIFICADOS 

 

PCI Co, ahora controla qué compañías le son permitidas conducir una auditoría 

PCI. Estas compañías, conocidas oficialmente como Qualified Security Assesor 

Companies (QSACs), deben recorrer un proceso de aplicaciones y calificaciones 

con el fin de demostrar su cumplimiento a través de la calidad de sus procesos 

operativos y administrativos. Los QSACs también deben invertir en 

entrenamiento y certificación del personal con el fin de construir un equipo de 

Qualified Security Assesors (QSAs), capacitado para realizar las auditorías PCI. 

 

Por otro lado, para llevar a ser un Approved Scanning Vendor (ASV), estas 

compañías deben recorrer un proceso similar al de los QSAC. La diferencia 

radica en que en el caso de los QSAC, los cuales deben atender entrenamientos 

periódicos y anuales, los ASVs deben enviar (submit) un informe de resultados 

contra un perímetro de red. Una compañía puede elegir ser tanto QSAC como 

ASV, lo que le permitirá ser un único fabricante en capacidad de ofrecer la 

auditoría completa PCI. 
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LINEAMIENTOS FUNDAMENTALES DE PCI 

 

PCI DSS la versión 1.1 se compone de seis objetivos de control los cuales 

contienen uno o más requerimientos. Estos son los objetivos que debe 

contemplar cualquier proceso de auditoría PCI. 

 

1. Construir y mantener una red segura. 

a. Instalar y mantener un Firewall 

b. No usar contraseñas por defecto  

2. Proteger información del tarjeta habiente 

a. Proteger datos de la tarjeta 

b. Cifrar la información 

3. Mantener una gestión de vulnerabilidad 

a. Mantener un software anti-virus 

b. Desarrollar y mantener sistemas y aplicaciones seguras 

4. Implementar mecanismos fuertes de control de acceso 

a. Mantener un estrategia de need-to-know 

b. Asignar únicos ID 

c. Medidas de control del acceso físico 

5. Monitorear y probar (test) la red 

a. Monitorear todos los acceso a la red 

b. Regularmente pruebe los sistemas y procesos 

6. Mantenga una política de seguridad 

a. Mantener un política de seguridad de la información 

 

Por último, como se puede observar, estos requerimientos cubren todo el 

espectro de la seguridad de TI. Algunos requerimientos son muy técnicos por su 

misma naturaleza. Sin embargo, PCI es una regulación más de tipo estratégica, 

que tiene un amplio beneficio para las compañías que a ella se adhieren ya que 

facilita los procesos de auditorias y es más específica que otras regulaciones 

relacionadas con la seguridad de la información. 
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Si usted por ejemplo no utiliza el concepto de redes virtuales (VLAN) el alcance 

de la auditoría de cumplimiento PCI tendrá que cubrir toda la red. Los sistemas 

de puntos de venta (POS) también pueden cambiar el alcance de la auditoría, ya 

que si por ejemplo ellos no se conectan a toda la red de la empresa, esta red no 

tendrá que entrar en el proceso de la auditoría PCI. 
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ANEXOSANEXOSANEXOSANEXOS    

 

 

 

 

Figura 3. Información de aplicabilidad
3
 de la auditoría PCI. 

                                                 
3
 Fuente: PCI security standars council. 
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Figura 4. Ejemplo de lista de verificación de la red para realizar la auditoría PCI. 
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Figura 5. Controles compensatorios de la auditoría PCI. 


