

1. TALLER PRACTICO: SISTEMAS DE GESTION DE RIESGOS DE TI- ESTRUCTURA BAJO EL ENFOQUE ISO 27001, ISO 20000, ITIL V3, BCM Y BCP”
2. OBJETIVO
Dentro de los modelos de gestión de TI soportados bajo el enfoque de procesos, gestión de riesgos y PHVA, se encuentran las normas ISO 27001, ISO 20000, ITIL y BS 25999 de seguridad de la información, gestión de TI y Continuidad del negocio, respectivamente, cuya implementación debe asegurar un trabajo eficiente y alienado con las directrices estratégicas del negocio. La consideración simultanea de estos modelos de gestión, requiere de un proceso sincronizado de implementación que evite la duplicidad de operaciones y las estructuras burocráticas a nivel documental, de tal manera que se configure un verdadero sistema integrado de gestión alrededor de los servicios de TI.  SGI consiente de esta realidad ha trabajado en diseñar de forma adecuada procesos de implementación con un enfoque integral que le permita a las compañías diseñar e implementar un sistema de Gestión flexible que realmente apoye el cumplimiento de las expectativas de sus partes interesadas (Clientes, accionistas, empleados, proveedores, etc.), en tiempos reducidos y sin generar traumatismos en la operación diaria de la organización.

Por otro lado, la seguridad de la información y la continuidad del negocio son dos componentes críticos de la estrategia de negocio de cualquier organización. Este taller le permitirá por medio de metodologías de análisis de riesgo, identificar las vulnerabilidades asociadas a la seguridad de la información y los activos críticos y, por otro lado, entender la importancia de definir políticas, procedimientos y estándares, de acuerdo a los requerimientos de su negocio, basados en recomendaciones a nivel internacional. Se busca también en el taller identificar herramientas o productos tecnológicos que apoyen los controles que permiten mitigar el riesgo y mejorar de esta manera la seguridad en la red. Esta mitigación del riesgo se plasma en un plan de acción para el mejoramiento de la seguridad de la información y también considera el tema de la continuidad de las operaciones, procesos y servicios.
Lo anteriormente expresado nos ha llevado a proponer un taller en 16 horas que cubra los aspectos fundamentales de ISO 27001, ISO 27002, ISO 20000, ITIL y BS 25999  con el fin de plantear un alineamiento estratégico entre estas mejores prácticas. Este taller se propone desarrollar en los participantes las habilidades necesarias que les permitan en su vida real, la implementación efectiva y eficiente de estas recomendaciones internacionales y controles, promoviendo de esta forma un verdadero gobierno de TI y, por ende, de esta manera, lograr una mejor gestión del riesgo.
3. ALCANCE

El taller sobre gestión de riesgos de TI cubre también  aspectos como: disponibilidad, desempeño, confidencialidad, integridad y control de acceso físico y lógico, de tal forma que proponemos un enfoque integral de acercamiento a la gestión del riesgo. De tal manera que se pueda combinar efectivamente la  seguridad de la información en los diferentes sistemas hoy disponibles. Todo lo anterior conforma una estrategia integrada para la seguridad de la información y la continuidad del negocio, basado, claro está, en una estrategia efectiva de gestión de riesgos.
4. TALLER
En este taller sobre gestión de riesgos de Ti es complementado con una sesión  de práctica sobre un caso de estudio de la vida real, en donde se estudian los componentes de una gestión de riesgos que se puede extender tanto a la seguridad de la información, prestación de servicios con calidad y a la continuidad del negocio. Se busca de esta manera generar en los asistentes, la motivación y el conocimiento necesarios para emprender un proceso continuo de mejoramiento de la seguridad de la información y para luego poder emprender el desarrollo de un modelo de seguridad de la información, o SGSI, gestión de los servicios y también una Plan de Continuidad del Negocio.
5. REQUISITOS

· Participación en proyecto de seguridad de la información o seguridad informática o Plan de contingencia
· Manejo de terminología básica de la seguridad de la información o seguridad informática.
· Conceptos básicos de análisis de riesgo

· Familiaridad con mejores prácticas de TI. (ITIL, COBIT, ISO)
6. DIRIGIDO A:

· Ing. de sistemas responsables de seguridad de la información o seguridad informática.
· Gerentes de tecnología.

· Oficiales de seguridad de la información.

· Coordinadores del Plan de Continuidad o el Plan de Contingencias
· Ingenieros electrónicos desempeñándose en el área de redes.

· Administradores de la red

· Auditores de seguridad de la información

· Administradores de la seguridad de la información o seguridad informática.
7. DURACION DEL TALLER
16 horas.
8. DESCRIPCION DEL TALLER GESTION DE RIESGOS DE TI:
MODULO I:
· Introducción al concepto de Seguridad de la Información.
· Confidencialidad

· Integridad

· Disponibilidad y Desempeño
· Seguridad de la información y su relación con los estándares
· ISO 27001
· ISO 17799
· BS 25999

· ISO 20000
· Continuidad del Negocio y gestión de riesgos
· Introducción a los Planes de Continuidad BCP
· Introducción a planes de contingencia

· Introducción a planes de recuperación antes desastres DRP
· Metodología sugerida

· Relación BCP y DRP

· BS 25999

· Auditorías ISO 27001 e ISO 20000 (ITIL)
· Requerimientos

· Certificaciones

· Beneficios

MODULO II
· Gestión de servicios IT

· Mejores prácticas

· Administración de servicios

· ITIL

· ISO 20000

· Presentación del caso de estudio (1 hora)

· Entrega del material

· Lectura del material

· Preguntas y respuestas

· Presentación metodología a utilizar (1 hora)

· Metodología de análisis de riesgo

· Riesgos según cada Framework

· Plan de acción

· Desarrollo del caso de estudio (2 horas) 

· Comentarios, revisiones y conclusiones (2 horas)
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