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ISO 27001:2022 e ISO 27002:2022: Guia Completa para la
Proteccion de la Informacion y Priorizacion de Controles

Introduccion

En un ecosistema digital donde las amenazas cibernéticas evolucionan exponencialmente y las
regulaciones de proteccidon de datos se endurecen globalmente, las organizaciones enfrentan el
desafio critico de proteger sus activos de informacién de manera sistematica y auditable. Las
normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022 representan los estandares de referencia
internacional para establecer, implementar, mantener y mejorar continuamente un Sistema de
Gestion de Seguridad de la Informacion (SGSI).

La versidon 2022 de ambas normas introduce cambios significativos que reflejan la evolucion del
panorama tecnoldgico y de amenazas. El nimero total de controles del Anexo A se redujode 114 a
93, donde 57 controles anteriores se fusionaron en 24 controles y se anadieron 11 controles
completamente nuevos. Esta reestructuracion no solo moderniza el enfoque de seguridad sino que
facilita suimplementacion practica en organizaciones de todos los tamafos y sectores.

Este articulo explora en profundidad ambas normas, sus caracteristicas principales, la estructura
actualizada de controles y, crucialmente, proporciona un framework practico para priorizar la
implementacién de controles segun contexto organizacional, madurez de seguridad y perfil de
riesgo.

Fundamentos de ISO 27001:2022
Propodsito y Alcance

ISO 27001:2022 es el estandar certificable que especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un SGSI dentro del contexto organizacional. A
diferencia de su predecesora, la version 2022 amplia explicitamente su alcance para incluir no solo
seguridad de la informacién sino también ciberseguridad y proteccion de la privacidad,
reconociendo la convergencia de estas disciplinas en la practica moderna.

El estandar adopta un enfoque basado en riesgos, permitiendo que cada organizacién adapte sus
controles de seguridad segun su contexto especifico, naturaleza de la informacién procesada,
amenazas relevantes y apetito de riesgo. Esta flexibilidad es fundamental: no existe una
implementacidn unica valida para todas las organizaciones.

Estructura de Alto Nivel y Clausulas Principales

ISO 27001:2022 sigue la estructura de alto nivel (Anexo SL) comun a todos los sistemas de gestion
ISO, facilitando la integracién con otros estandares como ISO 9001 (calidad) o ISO 22301
(continuidad de negocio). Las clausulas 4 a 10 establecen los requisitos obligatorios y auditables:




Clausula 4 - Contexto de la Organizacion: Requiere comprender el contexto interno y externo,
identificar partes interesadas relevantes y sus requisitos, y definir el alcance del SGSI. Esta clausula
fundamental establece los limites y la base sobre la cual se construye todo el sistema.

Clausula 5 - Liderazgo: Enfatiza el compromiso de la alta direccién, quien debe demostrar liderazgo
estableciendo la politica de seguridad de la informacién, asignando roles y responsabilidades, y
asegurando la integracion del SGSI en los procesos de negocio. Sin compromiso ejecutivo genuino,
cualquier SGSI esta condenado al fracaso.

Clausula 6 - Planificacién: Establece requisitos para evaluaciéon de riesgos y tratamiento de riesgos
de seguridad de la informacidn, asi como la definicidon de objetivos de seguridad y planificacién para
alcanzarlos. La metodologia de evaluacion debe ser consistente, reproducible y producir resultados
comparables.

Clausula 7 - Soporte: Aborda recursos necesarios (personas, infraestructura, tecnologia),
competencias del personal, concientizacion, comunicacion y control de informacién
documentada. Esta clausula reconoce que la seguridad efectiva requiere inversion sostenida en
capacidades organizacionales.

Clausula 8 - Operacion: Especifica como implementar y ejecutar los procesos de evaluacion y
tratamiento de riesgos, incluyendo la implementacion del plan de tratamiento de riesgos donde se
materializan los controles seleccionados del Anexo A.

Clausula 9 - Evaluacién del Desempeio: Requiere monitoreo, medicion, analisis, evaluacién y
auditoria interna del SGSI, culminando con la revision por la direccion. Estas actividades aseguran
que el sistema permanezca efectivo y alineado con objetivos organizacionales.

Clausula 10 - Mejora: Establece requisitos para no conformidades, acciones correctivas y mejora
continua del SGSI. El enfoque de mejora continua garantiza que el sistema evolucione con
amenazas emergentes y cambios organizacionales.

El Anexo A: Controles de Referencia

El Anexo A de ISO 27001:2022 lista 93 controles de seguridad organizados en cuatro temas
principales (a diferencia de los 14 dominios de la versién anterior). Estos controles no son
obligatorios universalmente; las organizaciones deben determinar cuales son aplicables segun su
evaluacion de riesgos. Sin embargo, la norma requiere justificar explicitamente la exclusién de
cualquier control.

ISO 27002:2022: La Guia de Implementacion
Relacion con ISO 27001

Mientras ISO 27001 especifica QUE hacer, ISO 27002 proporciona orientaciéon sobre COMO hacerlo.
ISO 27002:2022 ofrece directrices detalladas, mejores practicas y consideraciones de
implementacién para cada uno de los 93 controles del Anexo A. No es certificable por si misma,
pero es indispensable para implementaciones exitosas de ISO 27001.




La version 2022 reorganiza completamente los controles, abandonando los 14 dominios
tradicionales por cuatro temas mas amplios y modernos que reflejan mejor cémo las
organizaciones gestionan seguridad actualmente.

Nueva Estructura: Cuatro Temas

Tema 1 - Controles Organizacionales (37 controles): Agrupa politicas, procedimientos, roles,
responsabilidades y aspectos organizacionales de la seguridad. Incluye controles relacionados con
politicas de seguridad, organizacién de seguridad de la informacion, seguridad en recursos
humanos, gestidn de activos, control de acceso y criptografia desde una perspectiva de gobierno.

Tema 2 - Controles de Personas (8 controles): Enfoca aspectos relacionados con el personal
antes, durante y después del empleo. Cubre seleccidon de personal, términos y condiciones de
empleo, concientizacién y capacitacién, procesos disciplinarios, responsabilidades post-
terminacion, acuerdos de confidencialidad, trabajo remoto y reporte de eventos de seguridad.

Tema 3 - Controles Fisicos (14 controles): Aborda seguridad fisica de instalaciones, perimetros de
seguridad, controles de acceso fisico, proteccidon contra amenazas ambientales, trabajo en areas
seguras, politicas de escritorio y pantalla limpia, y ubicacion y protecciéon de equipos.

Tema 4 - Controles Tecnolégicos (34 controles): Concentra medidas técnicas de seguridad
incluyendo dispositivos de usuario, gestion de acceso, proteccidon de informacién, criptografia,
seguridad de redes, gestiéon de vulnerabilidades, registro y monitoreo, respuesta a incidentes,
continuidad de negocio, redundancia, respaldos, seguridad en desarrollo y gestion de
configuracion.

Atributos de Controles

Una innovacioén significativa de ISO 27002:2022 es la introduccidon de cinco atributos para cada
control, facilitando la categorizacion y priorizacion:

1. Tipo de Control: Preventivo, Detective o Correctivo
2. Propiedades de Seguridad: Confidencialidad, Integridad, Disponibilidad

3. Conceptos de Ciberseguridad: Identificar, Proteger, Detectar, Responder, Recuperar
(alineado con NIST CSF)

4. Capacidades Operacionales: Gobierno, Gestién de activos, Protecciéon de informacion,
etc.

5. Dominios de Seguridad: Gobierno y ecosistema, Proteccidén, Defensa, Resiliencia




Estos atributos permiten filtrar y priorizar controles segun necesidades especificas, por ejemplo,
enfocandose primero en controles preventivos que protegen confidencialidad, o priorizando
controles de deteccidn y respuesta para mejorar capacidades de ciberseguridad.

Los 93 Controles del Anexo A: Analisis Detallado

Controles Organizacionales (Tema 1)

5.1 Politicas de Seguridad de la Informacién: Control fundamental que establece la direccién
estratégica de la seguridad. La politica debe ser aprobada por la direccidn, comunicada a toda la
organizacion y revisada periédicamente. Sin una politica clara, los esfuerzos de seguridad carecen
de coherencia.

5.2 Roles y Responsabilidades de Seguridad de la Informacion: Define quién es responsable de
qué en materia de seguridad. Esto incluye nombrar un responsable de seguridad (CISO o
equivalente), asighar custodios de activos y definir responsabilidades de todo el personal. La
ambiguedad organizacional es enemiga de la seguridad efectiva.

5.3 Segregacion de Funciones: Previene que una sola persona controle todas las etapas de un
proceso critico, reduciendo riesgo de fraude o error. Por ejemplo, quien solicita cambios en
sistemas no deberia ser quien los aprueba o implementa.

5.4 Responsabilidades de la Direccidon: Requiere que la alta direccion establezca expectativas
claras sobre seguridad de la informacion y apoye su integracidon en procesos organizacionales. Este
control refuerza la clausula 5 del estandar.

5.5 Contacto con Autoridades: Mantiene relaciones apropiadas con autoridades regulatorias,
cuerpos de aplicacion de la ley y otras autoridades relevantes. Crucial para reportar incidentes
significativos y obtener orientacién sobre amenazas emergentes.

5.6 Contacto con Grupos de Interés Especial: Participacién en foros de seguridad, asociaciones
industriales y comunidades de practica. Estas redes proporcionan inteligencia sobre amenazas y
mejores practicas emergentes.

5.7 Inteligencia sobre Amenazas: Recopilacion y andlisis sistematico de informacién sobre
amenazas relevantes. Incluye suscripciones a feeds de vulnerabilidades, analisis de tendencias de
ataques en el sector y monitoreo de dark web.

5.8 Seguridad de la Informacidon en la Gestion de Proyectos: Integra consideraciones de
seguridad en metodologias de gestidn de proyectos, asegurando que nuevos sistemas, procesos o
servicios incorporen seguridad por disefio, no como reflexion tardia.

5.9 Inventario de Activos de Informacién: Mantiene un catdlogo actualizado de activos de
informacién con sus propietarios, clasificaciéon y ubicaciéon. No se puede proteger lo que no se
conoce.




5.10 Uso Aceptable de Activos: Define como el personal puede usar activos organizacionales
(equipos, sistemas, informacién). Especifica actividades permitidas y prohibidas, estableciendo
expectativas claras.

5.11 Devolucién de Activos: Procedimientos para que el personal devuelva todos los activos
organizacionales al terminar empleo o cuando ya no sean necesarios. Incluye laptops, dispositivos
moviles, credenciales de acceso y informacién confidencial.

5.12 Clasificacion de la Informacion: Establece esquema de clasificacién (tipicamente: Publica,
Interna, Confidencial, Restringida) con criterios claros y requisitos de manejo para cada nivel.
Fundamental para aplicar protecciones proporcionales a la sensibilidad.

5.13 Etiquetado de Informacidén: Requiere marcar informacién segun su clasificacién, facilitando
su manejo apropiado. El etiquetado puede ser fisico (sellos en documentos) o digital (metadatos,
encabezados/pies de pagina).

5.14 Transferencia de Informacién: Controles para proteger informaciéon durante transmision
entre organizaciones o ubicaciones. Incluye cifrado de datos en transito, uso de canales segurosy
acuerdos de confidencialidad con receptores.

5.15 Control de Acceso: Principios generales de gestién de acceso incluyendo necesidad de
conocer, privilegio minimo y segregacion de funciones. Base conceptual para controles técnicos de
acceso mas especificos.

5.16 Gestion de Identidades: Procesos de ciclo de vida completo para identidades: registro,
modificacion de permisos, suspension temporal y desactivacion. Asegura que solo personas
autorizadas tengan acceso activo.

5.17 Informacidn de Autenticacidn: Gestion de credenciales (contrasenas, tokens, certificados).
Incluye requisitos de complejidad, almacenamiento seguro, distribucién protegida y cambio
periédico o tras compromiso.

5.18 Derechos de Acceso: Provision, revision y revocacion de derechos de acceso basados en
roles, responsabilidades y politicas. Las revisiones periédicas identifican accesos obsoletos o
excesivos.

5.19 Seguridad de la Informacion en Relaciones con Proveedores: Requisitos de seguridad en
acuerdos con proveedores, incluyendo clausulas de proteccién de datos, derechos de auditoria 'y
responsabilidades en caso de incidente.

5.20 Abordar la Seguridad de la Informacién en los Acuerdos con Proveedores: Especifica como
incorporar requisitos de seguridad en contratos, SLAs y acuerdos de procesamiento de datos con
proveedores.

5.21 Gestion de la Seguridad de la Informacion en la Cadena de Suministro de TIC: Control
nuevo que reconoce riesgos de la cadena de suministro tecnoldgica. Evalua seguridad de
componentes, firmware y software de terceros antes de integracion.




5.22 Monitoreo, Revision y Gestion de Cambios en Servicios de Proveedores: Supervision
continua del desempeno de seguridad de proveedores y gestion de cambios en servicios
contratados que puedan impactar seguridad.

5.23 Seguridad de la Informacién para Uso de Servicios en la Nube: Control nuevo especifico
para servicios cloud. Evaliua controles del proveedor cloud, responsabilidades compartidas,
residencia de datos y portabilidad.

5.24 Planificacion y Preparacion para la Gestion de Incidentes de Seguridad de la Informacidn:
Establece capacidades formales de respuesta a incidentes incluyendo equipos designados,
procedimientos documentados, herramientas de analisis forense y planes de comunicacion.

5.25 Evaluacion y Decisidon sobre Eventos de Seguridad de la Informacién: Procesos para
analizar eventos de seguridad, determinar si constituyen incidentes reales y decidir respuestas
apropiadas basadas en severidad e impacto.

5.26 Respuesta a Incidentes de Seguridad de la Informacion: Actividades de contencion,
erradicacion y recuperacion durante incidentes activos. Incluye preservaciéon de evidencia y
comunicacidén con partes afectadas.

5.27 Aprendizaje de Incidentes de Seguridad de la Informacidén: Analisis post-incidente para
extraer lecciones, identificar causas raiz y mejorar controles preventivos y detectivos. Los
incidentes son oportunidades valiosas de aprendizaje.

5.28 Recopilaciéon de Evidencia: Procedimientos para identificar, recopilar, adquirir y preservar
evidencia digital de manera forense admisible, crucial para investigaciones internas o acciones
legales.

5.29 Seguridad de la Informacién Durante una Interrupcion: Control nuevo que aborda
continuidad de capacidades de seguridad durante eventos disruptivos. Asegura que controles
criticos permanezcan operacionales incluso en crisis.

5.30 Preparacion de TIC para la Continuidad del Negocio: Planes de continuidad especificos para
infraestructura tecnolégica incluyendo sitios alternativos, redundancia de sistemas criticos y
procedimientos de failover.

5.31 Requisitos Legales, Estatutarios, Regulatorios y Contractuales: Identificacion y
cumplimiento de obligaciones legales relacionadas con seguridad y privacidad. Incluye GDPR, PCI
DSS, HIPAA u otras regulaciones sectoriales.

5.32 Derechos de Propiedad Intelectual: Proteccion de propiedad intelectual organizacional y
respeto de derechos de terceros. Incluye licenciamiento de software, gestion de patentes y
proteccion de informacion confidencial.

5.33 Proteccidon de Registros: Salvaguarda de registros importantes contra pérdida, destruccion,
falsificaciony acceso no autorizado durante todo su ciclo de retencion requerido.

5.34 Privacidad y Proteccion de PIl: Control nuevo que aborda especificamente proteccién de
informacién de identificacion personal segun regulaciones de privacidad. Incluye consentimiento,
minimizacion de datos, derechos del titular y notificacidon de brechas.




5.35 Revision Independiente de la Seguridad de la Informacidon: Auditorias o revisiones
independientes periédicas del SGSI para proporcionar aseguramiento objetivo sobre su efectividad.

5.36 Cumplimiento de Politicas, Reglas y Estandares de Seguridad de la Informacidn:
Verificacion regular de que controles estan implementados correctamente y funcionando segun lo
disefiado.

5.37 Procedimientos Operativos Documentados: Documentacion de procedimientos
operacionales de seguridad disponible para personal que los necesita, asegurando consistenciay
facilitando capacitacion.

Controles de Personas (Tema 2)

6.1 Seleccion: Verificacion de antecedentes apropiada para candidatos segun el rol y acceso
previsto. Puede incluir verificacién de referencias, validacion educativa o investigaciones criminales
segun criticidad.

6.2 Términos y Condiciones de Empleo: Acuerdos contractuales que especifican
responsabilidades de seguridad del empleado, incluyendo acuerdos de confidencialidad, politicas
de uso aceptable y consecuencias de violaciones.

6.3 Concientizaciéon, Educacion y Capacitacion en Seguridad de la Informacion: Programas
continuos que aseguran que el personal comprende amenazas relevantes, sus responsabilidades
de seguridad y como cumplir politicas. La capacitacion debe ser especifica por rol.

6.4 Proceso Disciplinario: Proceso formal para abordar violaciones de seguridad por parte del
personal, proporcionando disuasién consistente y justa. Debe estar documentado y aplicarse
uniformemente.

6.5 Responsabilidades Después de la Terminacién o Cambio de Empleo: Continuacion de
obligaciones de confidencialidad post-empleo y procedimientos claros para revocar accesos
inmediatamente tras terminacion.

6.6 Acuerdos de Confidencialidad o No Divulgacion: NDAs con empleados, contratistas y
terceros que acceden a informacién sensible, estableciendo protecciones legales contra
divulgacion no autorizada.

6.7 Trabajo Remoto: Control nuevo que reconoce la ubicuidad del teletrabajo. Aborda seguridad de
ubicaciones remotas, dispositivos personales (BYOD), acceso a redes corporativas y proteccion de
informacién en hogares.

6.8 Reporte de Eventos de Seguridad de la Informacion: Canales y procedimientos claros para
que el personal reporte actividades sospechosas o incidentes potenciales sin temor a represalias,
promoviendo cultura de seguridad.

Controles Fisicos (Tema 3)

7.1 Perimetros de Seguridad Fisica: Barreras fisicas que protegen areas que contienen
informacién sensible o instalaciones de procesamiento. Incluye muros, puertas controladas,
recepcion con personaly sefalizacion.




7.2 Entrada Fisica: Controles de acceso que restringen entrada a areas seguras solo a personal
autorizado. Pueden incluir tarjetas de acceso, biometria, guardias de seguridad y registro de
visitantes.

7.3 Seguridad de Oficinas, Habitaciones e Instalaciones: Proteccion de espacios de trabajo
contra acceso no autorizado, dafioy interferencia. Considera ubicacion de areas sensibles lejos de
acceso publico.

7.4 Monitoreo de Seguridad Fisica: Vigilancia continua de instalaciones mediante CCTV, alarmas
de intrusién, sensores de movimiento y patrullaje de guardias. Los registros deben conservarse
segun requisitos.

7.5 Proteccion Contra Amenazas Fisicas y Ambientales: Salvaguardas contra incendios,
inundaciones, terremotos, disturbios civiles y otros peligros. Incluye deteccién de humo, supresion
de incendios, control climatico y fuentes de alimentacidn ininterrumpida (UPS).

7.6 Trabajo en Areas Seguras: Reglas especiales para actividades en zonas de alta seguridad,
como centros de datos. Puede requerir escoltas para visitantes, prohibicién de dispositivos de
grabacion y procedimientos de entrada/salida.

7.7 Escritorio y Pantalla Limpios: Politica que requiere que empleados aseguren documentos
fisicos y bloqueen pantallas cuando dejan sus estaciones de trabajo, reduciendo riesgo de
visualizacién no autorizada.

7.8 Ubicacidén y Proteccion de Equipos: Posicionamiento de equipos para minimizar riesgos (lejos
de ventanas, areas propensas a inundacion). Incluye anclaje fisico de equipos valiosos contra robo.

7.9 Seguridad de Activos Fuera de las Instalaciones: Proteccion de informacién y equipos que
salen de areas controladas (laptops en viajes, documentos en hogares). Requiere cifrado de
dispositivos portatiles.

7.10 Medios de Almacenamiento: Gestion de medios removibles (USB, discos externos, cintas de
respaldo) incluyendo registro, almacenamiento seguro y cifrado de contenidos sensibles.

7.11 Servicios de Apoyo: Aseguramiento de infraestructura de soporte (electricidad,
telecomunicaciones, agua) para evitar que fallas disrumpan operaciones de seguridad. Incluye
generadores de respaldoy rutas de cableado protegidas.

7.12 Seguridad del Cableado: Proteccion de cableado de red y energia contra interceptacién o
dafno. Puede requerir conductos sellados, separacidon de cableado de energia y datos, etiquetado
claro.

7.13 Mantenimiento de Equipos: Mantenimiento regular de equipos segun especificaciones del
fabricante, realizado por personal autorizado con registro de actividades. Previene fallas
inesperadas.

7.14 Disposiciéon o Reutilizacion Segura de Equipos: Procedimientos para sanitizar equipos antes
de disposicion o reasignacién, asegurando que informacion residual no sea recuperable. Incluye
destruccion fisica de medios cuando necesario.




Controles Tecnolégicos (Tema 4)

8.1 Dispositivos de Punto Final de Usuario: Control nuevo que aborda seguridad de laptops,
smartphones, tablets y estaciones de trabajo. Incluye configuraciones de seguridad base,
antimalware, firewalls personales y cifrado de discos.

8.2 Derechos de Acceso Privilegiado: Gestion rigurosa de cuentas administrativas con privilegios
elevados. Incluye principio de privilegio minimo, autenticacion fuerte, sesiones privilegiadas
monitoreadas y revisiones frecuentes.

8.3 Restriccion de Acceso a la Informacién: Implementacion técnica de politicas de control de
acceso, asegurando que usuarios solo accedan informacién necesaria para sus roles. Controles a
nivel de archivos, bases de datos y aplicaciones.

8.4 Acceso al Cdédigo Fuente: Restriccion de acceso a repositorios de codigo fuente solo a
desarrolladores autorizados. Incluye control de versiones, revisiones de cddigo y proteccion contra
modificaciones no autorizadas.

8.5 Autenticacion Segura: Implementacidon de mecanismos robustos de autenticacion. Control
nuevo gque enfatiza autenticacién multifactor (MFA) especialmente para accesos remotos y cuentas
privilegiadas.

8.6 Gestion de Capacidad: Monitoreo y planificacidon de capacidad de recursos (CPU, memoria,
almacenamiento, ancho de banda) para asegurar disponibilidad y rendimiento. Previene
denegacioén de servicio por agotamiento de recursos.

8.7 Proteccion Contra Malware: Controles anti-malware en multiples capas (endpoints,
servidores, puertas de enlace de correo). Incluye deteccidn basada en firmas, analisis heuristico,
sandboxing y prevencion de ejecucion.

8.8 Gestion de Vulnerabilidades Técnicas: Proceso sistematico para identificar, evaluar, priorizar
y remediar vulnerabilidades en sistemas y aplicaciones. Incluye suscripciones a alertas de
seguridad y aplicacién oportuna de parches.

8.9 Gestidn de Configuracion: Establecimiento y mantenimiento de configuraciones seguras base
(hardening) para sistemas operativos, bases de datos, aplicaciones y dispositivos de red.
Documentacidn de configuraciones aprobadas.

8.10 Eliminacion de Informacidn: Procedimientos para borrado seguro de informacién cuando ya
no es necesaria o requerida. Debe ser irrecuperable mediante técnicas forenses. Incluye
desmagnetizacién o destruccion fisica cuando apropiado.

8.11 Enmascaramiento de Datos: Control nuevo que aborda ofuscaciéon de datos sensibles en
ambientes no productivos (desarrollo, testing). Reemplaza datos reales con datos ficticios pero
realistas.

8.12 Prevencion de Fuga de Datos: Controles nuevos para detectar y prevenir exfiltraciéon no
autorizada de informacién sensible. Incluye Data Loss Prevention (DLP) en endpoints, redesy cloud.




8.13 Respaldo de Informaciéon: Copias de seguridad regulares de informacién critica vy
configuraciones de sistemas. Almacenamiento de respaldos en ubicacidon separada,
preferiblemente off-site. Pruebas periddicas de restauracion.

8.14 Redundancia de Instalaciones de Procesamiento de Informacién: Control nuevo que
especifica redundancia para sistemas criticos. Incluye alta disponibilidad, clusters, replicacion de
datos y configuraciones activo-activo o activo-pasivo.

8.15 Registro (Logging): Generacion y retencién de logs que registran actividades de usuarios,
excepciones, eventos de seguridad y fallas. Logs deben incluir fecha/hora, usuario, accién y
resultado.

8.16 Actividades de Monitoreo: Monitoreo continuo de sistemas para detectar comportamientos
andémalos, intentos de acceso no autorizado y posibles incidentes. Incluye correlacion de eventos
mediante SIEM.

8.17 Sincronizacién de Relojes: Sincronizacién de relojes de sistemas con fuentes de tiempo
autoritativas (NTP). Critico para correlacion de logs entre sistemas y admisibilidad de evidencia
forense.

8.18 Uso de Programas de Utilidad Privilegiados: Control de herramientas del sistema con
capacidades que pueden eludir controles (editores hexadecimales, utilidades de red). Acceso
restringido y actividades registradas.

8.19 Instalacién de Software en Sistemas Operacionales: Politicas que controlan qué software
puede instalarse. Incluye whitelisting de aplicaciones, gestién de licencias y evaluacion de
seguridad antes de despliegue.

8.20 Seguridad de Redes: Gestion y proteccion de redes mediante segmentacion, firewalls,
sistemas de deteccidén/prevencion de intrusiones (IDS/IPS), VPNs y controles de acceso a nivel de
red.

8.21 Seguridad de Servicios de Red: Aseguramiento de servicios especificos (DNS, DHCP, web
servers). Incluye configuracién segura, limitacion de funcionalidades innecesarias y monitoreo de
anomalias.

8.22 Segregacion de Redes: Division de redes en segmentos légicos segln sensibilidad y requisitos
de seguridad. Por ejemplo, separacién de red corporativa, produccién, desarrollo y guest WiFi.

8.23 Filtrado Web: Control de acceso a sitios web mediante filtros que bloquean categorias
riesgosas (malware, phishing, contenido inapropiado). Incluye politicas diferenciadas por grupo de
usuarios.

8.24 Uso de Criptografia: Politica que define cuando y cémo usar criptografia. Especifica
algoritmos aprobados (AES, RSA), longitudes de claves minimas y casos de uso (datos en transito,
€en reposo).

8.25 Ciclo de Vida de Desarrollo Seguro: Integracién de seguridad en todas las fases del SDLC.
Incluye modelado de amenazas, revisiones de cédigo de seguridad, pruebas de penetraciéon y
remediacién antes de produccién.




8.26 Requisitos de Seguridad de Aplicaciones: Especificacion de requisitos de seguridad
funcionales y no funcionales desde diseno. Incluye autenticacion, autorizacion, validacion de
entradas, manejo de errores seguro y logging de auditoria.

8.27 Arquitectura de Seguridad de Sistemas y Principios de Ingenieria: Principios fundamentales
como defensa en profundidad, fallo seguro, menor privilegio y separacion de funciones. Deben
reflejarse en arquitecturas de sistemas desde concepcion.

8.28 Codificacion Segura: Estandares de desarrollo que previenen vulnerabilidades comunes
(OWASP Top 10). Incluye validacién de entradas, sanitizacion de salidas, gestion segura de sesiones
y prevencion de inyecciones.

8.29 Pruebas de Seguridad en Desarrollo y Aceptacion: Testing de seguridad durante desarrollo
(analisis estatico, dinamico) y antes de produccién. Incluye pruebas funcionales de controles de
seguridad y pruebas de penetracion.

8.30 Desarrollo Externalizado: Supervision de seguridad cuando desarrollo es realizado por
terceros. Incluye requisitos contractuales, acceso a cédigo fuente para revisiones y escrow de
codigo.

8.31 Separacion de Ambientes de Desarrollo, Prueba y Produccidon: Segregacion fisica o logica
de ambientes para prevenir que cambios no probados afecten produccidon y proteger datos
productivos de acceso por desarrolladores.

8.32 Gestion de Cambios: Proceso formal de control de cambios que evallia impactos de
seguridad, requiere aprobaciones apropiadas, incluye pruebasy documentacion, y permite rollback
si necesario.

8.33 Informacién de Prueba: Proteccién de datos de prueba, especialmente cuando contienen
informacidn real sensibilizada. Requiere enmascaramiento, generacion sintética o sanitizacion de
datos productivos usados en testing.

8.34 Proteccion de Sistemas de Informacion Durante Pruebas de Auditoria: Control nuevo que
asegura que auditorias y testing de penetracion no comprometan disponibilidad o integridad de
sistemas productivos. Requiere planificaciéon cuidadosa y aprobaciones.

Framework de Priorizacion de Controles

La implementacidn de 93 controles simultdneamente es inviable para la mayoria de organizaciones.
Se requiere un enfoque estratégico de priorizacion basado en multiples factores:

Criterio 1: Nivel de Madurez Organizacional

Organizaciones en Nivel Inicial (Madurez 1): Deben priorizar controles fundacionales que
establecen gobierno basico:

e 5.1 Politicas de Seguridad
e 5.2 RolesyResponsabilidades

e 5.9|nventario de Activos




¢ 5.12 Clasificacion de Informacion
e 6.3 Concientizacidony Capacitacion
e 8.7 Proteccioén contra Malware
e 8.13 Respaldo de Informacién
Estas bases permiten construir sobre fundamentos sdlidos antes de controles mas sofisticados.

Organizaciones en Nivel Gestionado (Madurez 2-3): Pueden avanzar hacia controles de deteccidn
y respuesta:

e 5.24-5.27 Gestion de Incidentes

e 8.15-8.16 Logging y Monitoreo

e 8.8 Gestion de Vulnerabilidades

e 8.20 Seguridad de Redes

e 5.16-5.18 Gestion de Identidades y Acceso

Organizaciones en Nivel Optimizado (Madurez 4-5): Implementan controles avanzados y
especificos:

e 5.7 Inteligencia sobre Amenazas
e 8.12 Prevencion de Fuga de Datos
e 8.25-8.29 Desarrollo Seguro Completo
e 5.23 Seguridad Cloud Avanzada
Criterio 2: Perfil de Riesgo Sectorial
Sector Financiero: Priorizar controles relacionados con:

e Criptografia (8.24) - Proteccion de transacciones

Segregacion de Redes (8.22) - Aislamiento PCI

Gestion de Acceso Privilegiado (8.2) - Proteccion de sistemas core banking

Monitoreo Continuo (8.16) - Deteccidén de fraude

Gestién de Terceros (5.19-5.22) - Control de integradores y procesadores
Sector Salud: Enfoque en:

e Proteccidon de PIl (5.34) - Cumplimiento HIPAA/Ley 1581

e Controlde Acceso (8.3) - Acceso basado en roles clinicos

e Cifrado (8.24) - Proteccién de historias clinicas




Respaldo (8.13) - Disponibilidad de informacion critica para atencién

Controles Fisicos (7.1-7.7) - Proteccién de instalaciones médicas

Sector Retail/E-commerce: Prioridades incluyen:

PCI DSS relacionados (multiples controles)
Seguridad de Aplicaciones (8.26-8.29) - Proteccion de plataformas web
Prevencion DLP (8.12) - Proteccion de datos de tarjetas

Gestion de Vulnerabilidades (8.8) - Parches de sistemas publicos

Sector Gobierno: Concentracion en:

Clasificacion de Informacion (5.12-5.13) - Manejo de informacion clasificada
Controles Fisicos Robustos (Tema 3 completo)
Cadena de Suministro (5.21) - Evaluacion de proveedores criticos

Continuidad (5.29-5.30) - Servicios esenciales ininterrumpidos

Criterio 3: Requisitos Regulatorios

Organizaciones deben mapear controles ISO 27001 con regulaciones aplicables:

GDPR/Proteccion de Datos:

5.34 Proteccidon de Pll (obligatorio)
5.31 Requisitos Legales (obligatorio)
8.11 Enmascaramiento de Datos
8.12 Prevencion de Fuga de Datos

5.14 Transferencia de Informacioén

PCI DSS 4.0:

8.2 Acceso Privilegiado (Req. 7-8 PCI)

8.24 Criptografia (Req. 3-4 PCI)

8.15-8.16 Logging y Monitoreo (Req. 10 PCI)
8.8 Gestidn de Vulnerabilidades (Req. 6 PCI)

8.20 Seguridad de Redes (Req. 1-2 PCI)

SOX (Sarbanes-Oxley):

5.3 Segregacion de Funciones

8.32 Gestion de Cambios




e 8.2 Acceso Privilegiado
e 5.33 Proteccidén de Registros
Criterio 4: Amenazas Prevalentes
Segun reportes de amenazas (OWASP, Verizon DBIR, ENISA), priorizar:
Contra Ransomware:
e 8.13 Respaldos (critico - con pruebas de restauracion)
e 8.14 Redundancia
o 5.24-5.26 Respuesta a Incidentes
e 8.7 Proteccion Anti-malware
e 8.2 Gestion de Privilegios (limitar movimiento lateral)
Contra Phishing/Ingenieria Social:
¢ 6.3 Concientizacion (mas efectivo)
e 8.5 Autenticacién Segura (MFA)
e 8.23 Filtrado Web
e 6.8 Reporte de Eventos
Contra Vulnerabilidades de Aplicaciones:
e 8.25-8.29 Desarrollo Seguro
e 8.8 Gestion de Vulnerabilidades
e 8.26 Requisitos de Seguridad
Contra Amenazas Internas:
e 6.1 Seleccion (verificaciones previas)
e 5.16-5.18 Gestion de Identidades
e 8.16 Monitoreo de Actividades
e 7.7 Escritorio Limpio
Criterio 5: Impacto de Negocio
Realizar anélisis de impacto de negocio (BIA) para identificar:

Procesos Criticos de Negocio: Implementar primero controles que protegen procesos de mayor
impacto financiero o reputacional:

e Sistemas de facturacién: 8.14 Redundancia, 5.30 Continuidad




e Plataformas de atencidn al cliente: 8.6 Gestién de Capacidad
e Sistemas de produccion: 8.13 Respaldos, 8.32 Gestion de Cambios
Activos de Informacioén Criticos: Segun inventario (5.9), proteger agresivamente:
o Propiedad intelectual: 5.32 Derechos de PI, 8.3 Restriccion de Acceso
o Datos de clientes: 5.34 Proteccion PIl, 8.24 Criptografia
e Secretos comerciales: 5.12-5.13 Clasificacién/Etiquetado, 6.6 NDAs
Criterio 6: Facilidad de Implementacién vs Efectividad
Modelo de priorizacion basado en matriz esfuerzo/impacto:
Ganancias Rapidas (Bajo Esfuerzo, Alto Impacto):
e 7.7 Escritorio Limpio - Politica simple, gran reduccion de riesgo
e 6.3 Concientizaciéon - Campanas periddicas, combate principal vector
e 5.10 Uso Aceptable - Documento de politica, establece expectativas
e 8.5 MFA - Implementacion relativamente simple, bloquea muchos ataques
Proyectos Estratégicos (Alto Esfuerzo, Alto Impacto):
e 8.15-8.16 SIEM Completo - Inversion significativa, visibilidad total
e 8.25-8.29 SDLC Seguro - Transformacién cultural, previene vulnerabilidades
e 5.24-5.27 SOC/CSIRT - Construir capacidad, respuesta efectiva
Mejoras Incrementales (Bajo Esfuerzo, Impacto Medio):
e 5.6 Grupos de Interés - Membresias en foros
e 8.17 Sincronizacion de Relojes - Configuracion NTP
e 7.12 Seguridad de Cableado - Durante renovaciones de oficina
Evaluar Cuidadosamente (Alto Esfuerzo, Impacto Medio/Bajo):
e Algunos controles fisicos en organizaciones completamente cloud
e Controles especificos de desarrollo en organizaciones que no desarrollan
Metodologia de Implementacion por Fases
Fase 1: Fundamentos (Meses 0-6)
Objetivo: Establecer gobierno basico y protecciones fundamentales.
Controles Prioritarios:

1. 5.1 Politicas de Seguridad - Documento marco aprobado por direccién




2. 5.2 RolesyResponsabilidades - Nombrar CISO/equivalente
3. 5.9Inventario de Activos - Catalogo de sistemas e informacion criticos
4. 5.12 Clasificacion de Informacion - Esquema de 3-4 niveles
5. 6.3 Concientizacion Basica - Programa inicial para todo el personal
6. 8.7 Anti-malware - Despliegue en endpointsy servidores
7. 8.13 Respaldos - Procedimientos para datos criticos
Entregables:

Manual de politicas de seguridad publicado

Inventario de activos en herramienta (CMDB, hoja de calculo estructurada)
Matriz de roles RACI para seguridad

Primera campafa de concientizacion completada

Respaldos automatizados con prueba de restauracion exitosa

Recursos Necesarios:

CISO o responsable de seguridad (0.5-1.0 FTE)
Consultor externo para desarrollo de politicas (opcional)
Herramientas: Antimalware corporativo, solucion de backup

Presupuesto: $50,000-$150,000 USD seglin tamafio organizacional

Fase 2: Fortalecimiento (Meses 7-12)

Objetivo: Implementar controles de proteccién y deteccidn basica.

Controles Prioritarios: 8. 5.16-5.18 Gestion de Identidades - IAM formal 9. 8.2 Acceso Privilegiado
- PAM para administradores 10. 8.5 Autenticacion Fuerte - MFA para accesos remotos minimo 11.
8.8 Gestion de Vulnerabilidades - Escaneos periédicos + parches 12. 8.20 Seguridad de Redes -
Segmentacién basica + firewall 13. 8.15 Logging - Configuracién de logs en sistemas criticos 14.7.1-
7.2 Perimetros y Entradas Fisicas - Controles de acceso fisico

Entregables:

Directorio activo limpio con grupos de seguridad bien disefiados
MFA desplegado para VPN y administradores

Proceso de gestidon de parches documentado y operacional
Segmentacién de red: minimo 3 zonas (corporativa, servidores, DMZ)

Logs centralizados de al menos sistemas criticos




Recursos Necesarios:
e Equipo de seguridad expandido (1.5-2.0 FTE)
e Herramientas: Solucién IAM/PAM, escaner de vulnerabilidades, MFA
e Presupuesto adicional: $100,000-$250,000 USD

Fase 3: Deteccion y Respuesta (Meses 13-18)

Objetivo: Capacidad de detectar y responder a incidentes.

Controles Prioritarios: 15. 8.16 Monitoreo - SIEM basico con reglas de correlacién 16. 5.24-5.27
Gestion de Incidentes - CSIRT formal 17. 5.7 Inteligencia sobre Amenazas - Feeds integrados 18.
8.12 Prevencion DLP - DLP en perimetros criticos 19. 5.28 Recopilacion de Evidencia -
Procedimientos forenses 20. 8.22 Segregacion de Redes - Microsegmentacion inicial

Entregables:

o SIEMdesplegado con dashboardsy alertas operacionales

e Equipo de respuesta a incidentes designado con runbooks

o Plan derespuesta a incidentes probado mediante simulacros

e DLPenemailyendpoints para informacion clasificada

e Capacidad forense basica (herramientas, personal capacitado)
Recursos Necesarios:

e SOC/CSIRT (2-3 FTE o servicio managed)

e Herramientas: SIEM, Threat Intelligence Platform, DLP, forenses

e Presupuesto adicional: $150,000-$400,000 USD
Fase 4: Optimizacion y Controles Avanzados (Meses 19-24)
Objetivo: Controles sofisticados y optimizacién continua.

Controles Prioritarios: 21. 8.25-8.29 Desarrollo Seguro Completo - SSDLC maduro 22.5.21 Cadena
de Suministro - Evaluaciones de proveedores 23. 5.23 Seguridad Cloud - CASB y controles cloud-
native 24. 8.14 Redundancia - HA para sistemas criticos 25. 5.29-5.30 Continuidad - BCP/DR
probado 26. 8.34 Proteccidn en Auditorias - Procedimientos formales

Entregables:
e Pipeline DevSecOps con SAST/DAST/SCA automatizado
e Programa de evaluacion de riesgos de terceros operacional
e Arquitectura cloud con controles de seguridad por disefio

e RTO/RPO definidos y probados para procesos criticos




e Certificacion ISO 27001 obtenida (si es objetivo)
Recursos Necesarios:
e Equipo de seguridad completo (4-6 FTE incluyendo AppSec)
¢ Herramientas: SAST/DAST, CASB, automatizacién, orquestacion
e Presupuesto adicional: $200,000-$500,000 USD
Medicion de Efectividad
Implementar controles sin medir efectividad es inutil. Establecer KPIs por control:
Ejemplos de KPlIs:
e 8.7 Anti-malware: % endpoints con AV actualizado (objetivo: >99%)
e 6.3 Concientizacion: % empleados que completan capacitacion anual (>95%)
e 8.8 Vulnerabilidades: Tiempo medio de remediacion criticas (objetivo: <7 dias)
e 8.13 Respaldos: % éxito de respaldos diarios (>99.5%)
e 8.5 MFA: % cuentas privilegiadas con MFA (100%)
e 5.26 Respuesta: Tiempo medio de deteccidn de incidentes (<4 horas)
Revision trimestral de métricas con alta direccidn, ajustando prioridades segun resultados.
Integraciéon con Otros Marcos
ISO 27001/27002 no existe en aislamiento. Mapeo con otros frameworks:
NIST Cybersecurity Framework:

e Los atributos de ISO 27002:2022 mapean directamente a funciones NIST (Identify, Protect,
Detect, Respond, Recover)

o Facilita reporting a stakeholders familiarizados con NIST
CIS Controls:
e Muchos controles CIS son implementaciones técnicas especificas de controles ISO
e CIS proporciona configuraciones detalladas que complementan guias ISO
COBIT:
e COBIT ofrece perspectiva de gobierno de Tl que puede integrar SGSI
o Util para alinear seguridad con objetivos de negocio y gestion de Tl
NIST 800-53:

e Estandar usado por gobierno US, mapeos publicos disponibles




o Util para organizaciones con contratos gubernamentales
Consideraciones para Organizaciones Pequenas y Medianas
ISO 27001 es escalable pero requiere adaptacion para PYMEs:
Simplificaciones Aceptables:
e Combinar roles (CISO puede ser también CTO o CIO)
e Controles fisicos simplificados (oficinas pequenas)
e Tercerizacion de funciones especializadas (SOC, forense)
e Herramientas open-source o SaaS en lugar de soluciones enterprise
Lo No Negociable:
e Compromiso de alta direccion (incluso en empresas pequenas)
e Evaluacion de riesgos formal (puede ser simple pero documentada)
e Controles basicos de proteccion (antimalware, respaldos, acceso)
e Concientizacion del personal (proporcional pero presente)
Recursos Minimos Viables:
e 0.5 FTE dedicado a seguridad (puede ser tiempo parcial de Tl)
e Presupuesto anual: $25,000-$50,000 USD para herramientas y consultoria
e Compromiso de 4-8 horas mensuales de directivos para revisiones
Desafios Comunes y Como Superarlos
Resistencia Organizacional
Sintoma: "La seguridad ralentiza el negocio."
Solucién:
¢ Demostrar valor mediante casos de incidentes evitados
e Automatizar controles para minimizar friccion
e Involucrar a negocio en disefo de controles (balance usabilidad/seguridad)
e Comunicar en términos de riesgo de negocio, no técnicos
Falta de Recursos
Sintoma: "No tenemos presupuesto/personal para ISO 27001."
Solucién:

e Implementacidn por fases con quick wins tempranos




o Tercerizacion estratégica (CISO as a Service, SOC managed)

e Herramientas open-sourcey cloud (reducen CAPEX)

e Justificacion ROI: costo de brecha vs costo de controles
Complejidad Técnica
Sintoma: Personal de Tl abrumado con requisitos de seguridad.
Solucion:

e Capacitacion continua del equipo

e Contratacion de expertise especifico (consultores, especialistas)

e Automatizacioén de tareas repetitivas

e Priorizacién rigurosa (no todo a la vez)
Mantenimiento de Certificacion
Sintoma: Obtener certificacidon es un proyecto; mantenerla es otro desafio.
Soluciodn:

o Integrar SGSI en operaciones diarias (no proyecto paralelo)

e Auditorias internas periddicas (no solo pre-certificacion)

e Cultura de mejora continua, no compliance checkbox

e Revisiones ejecutivas trimestrales que evaluan efectividad real




Conclusiones

ISO 27001:2022 e ISO 27002:2022 representan la evolucidn mas significativa de estos estandares
en dos décadas, reflejando realidades modernas de cloud computing, trabajo remoto, amenazas
sofisticadas y convergencia de seguridad-privacidad. La reduccién a 93 controles organizados en
cuatro temas no simplifica la seguridad, sino que la hace mas accesible y alineada con practicas
contemporaneas.

La implementacidn exitosa no requiere perfeccion inmediata sino progreso sistematico basado en
priorizacion inteligente. Organizaciones deben evaluar su contexto unico - industria, tamano,
madurez, amenazas relevantes - y construir su SGSI incrementalmente, comenzando con
fundamentos solidos y avanzando hacia capacidades sofisticadas.

Los controles no son checklist burocratica sino herramientas pragmaticas que, implementadas
correctamente, protegen activos criticos, aseguran continuidad de negocio, cumplen regulaciones
y generan ventaja competitiva mediante confianza de clientes y socios.

El viaje hacia ISO 27001 es maratdn, no sprint. Requiere compromiso sostenido de liderazgo,
inversién apropiada, capacidad técnica y, fundamentalmente, cultura organizacional que valora la
seguridad como habilitador de negocio, no obstaculo. Organizaciones que adoptan esta
perspectiva no solo obtienen certificacidn sino construyen resiliencia genuina ante el panorama de
amenazas en constante evolucidn del siglo XXI.




