
 

 
1 

 

 

Auditoría ISO 27001:2022 
 

Guía completa para realizar el proceso previo a la 

certificación ISO 27001:2022 

 

 

 

 

  



 

 
2 

AUDITORÍA ISO 27001:2022 

Introducción 

La proliferación acelerada de sistemas de inteligencia artificial en todos los sectores económicos ha 

generado beneficios transformadores pero también riesgos sin precedentes. Desde sesgos algorítmicos 

que amplifican discriminación hasta vulnerabilidades que permiten ataques adversariales contra 

modelos de machine learning, la IA presenta desafíos únicos que los frameworks tradicionales de 

ciberseguridad no abordan completamente. Reconociendo esta brecha crítica, el National Institute of 

Standards and Technology (NIST) publicó en enero de 2023 el Artificial Intelligence Risk Management 

Framework (AI RMF 1.0), complementando su reconocido Cybersecurity Framework con orientación 

específica para gestionar riesgos de IA y preservar la confidencialidad, la integridad y la disponibilidad 

de la información. 

 

Este artículo explora la manera correcta de realizar una auditoría ISO 27001:2022 usando la IA y 

previniendo nuevos ataques del uso de esta misma metodología. 
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Contexto y Propósito 

La norma ISO 27001:2022 propone como uno de sus componentes fundamentales poseer una adecuado 

gestión de riesgos, un proceso medible y una mejora continua.  
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Características Fundamentales del proceso de auditoría 

Prescriptivo: A diferencia de regulaciones mandatorias, la norma ISO 27001:2022 Proporciona 

orientación flexible adaptable a organizaciones de cualquier tamaño, sector o madurez. 

 

Rights-Preserving: El framework o norma ISO 27001:2022 enfatiza protección de derechos civiles y 

libertades fundamentales. Reconoce que sistemas de información pueden impactar derechos de 

privacidad, no discriminación, debido proceso y libertad de expresión, requiriendo consideración 

cuidadosa de estos aspectos durante el diseño y la implementación. 
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Auditoría ISO 27001:2022 

 

1. Introducción 

En un entorno empresarial cada vez más digitalizado, la seguridad de la información se ha convertido en 

un activo estratégico. La norma internacional ISO 27001:2022 ofrece un marco de referencia reconocido 

mundialmente para establecer, implantar, mantener y mejorar un Sistema de Gestión de Seguridad de 

la Información (SGSI). 

 

Sin embargo, la mera certificación no garantiza la eficacia del SGSI; es necesario validar de forma 

independiente que los controles diseñados se apliquen de manera correcta y que el sistema evolucione 

con el tiempo. Aquí es donde entra en juego la auditoria ISO 27001:2022, una herramienta esencial para: 

 

• Verificar el cumplimiento de los requisitos de la norma. 

• Identificar brechas y oportunidades de mejora. 

• Proveer evidencia objetiva a la alta dirección y a las partes interesadas. 

• Mantener la certificación y la confianza de clientes y socios. 

 

Este artículo pretende ser una hoja de ruta práctica y exhaustiva para cualquier organización que desee 

planificar y ejecutar una auditoria ISO 27001:2022 de acuerdo con la edición 2022. Cada fase del proceso 

se describirá con detalle, resaltando actividades, roles, documentación y buenas prácticas. La 

frase auditoria ISO 27001:2022 se repetirá al menos veinte veces a lo largo del texto, tal como se solicitó. 
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2. Principios básicos de la auditoría ISO 27001:2022 

Antes de adentrarnos en la metodología, es importante comprender los principios que sustentan 

cualquier auditoria ISO 27001:2022: 

 

Principio Descripción 

Independencia 

El auditor debe ser objetivo y estar libre de conflictos de interés con el 

área auditada. 

Evidencia basada en 

hechos 

Las conclusiones se sustentan en pruebas documentales, observaciones y 

entrevistas verificables. 

Enfoque de procesos 

Se evalúan los procesos del SGSI y su interrelación, no solo los resultados 

finales. 

Mejora continua La auditoría no es un fin, sino un punto de partida para la mejora del SGSI. 

Confidencialidad 

La información recopilada se maneja bajo estrictas normas de 

confidencialidad. 
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3. Marco normativo y referencias clave 

• ISO 27001:2022 – Requisitos del SGSI. 

• ISO 27002:2022 – Código de buenas prácticas para controles de seguridad. 

• ISO 19011:2018 – Directrices para auditorías de sistemas de gestión. 

• ISO 31000:2018 – Gestión del riesgo (útil para la fase de planificación). 

 

La auditoria ISO 27001:2022 debe alinearse con estas normas para garantizar una evaluación robusta y 

reconocida internacionalmente. 
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4. Metodología paso a paso 

A continuación se presentan las ocho fases típicas de una auditoria ISO 27001:2022, adaptadas a la 

edición 2022 y basadas en la estructura de la ISO 19011. Cada fase incluye objetivos, entregables, 

actividades clave y ejemplos de herramientas útiles. 

 

4.1. Fase 1 – Definición del alcance y objetivos 

 

Objetivo: Determinar qué partes del SGSI serán auditadas y con qué finalidad. 

Actividades: 

1. Reunión de apertura con la alta dirección para acordar el alcance (áreas geográficas, procesos 

críticos, activos de información, etc.). 

2. Identificación de los requisitos legales y contractuales que deben considerarse. 

3. Establecimiento de criterios de auditoría (norma ISO 27001, políticas internas, acuerdos de nivel 

de servicio). 

Entregables: 

• Documento de Alcance de la Auditoría (incluye un diagrama de los procesos y los límites). 

• Lista de Objetivos de la auditoría (por ejemplo, validar la implementación del control A.9.2.1 – 

“Gestión de accesos a la red”). 
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4.2. Fase 2 – Selección y preparación del equipo auditor 

 

Objetivo: Formar un equipo competente, independiente y con la autoridad necesaria. 

Actividades: 

1. Designación del líder de auditoría, quien será responsable de la planificación global y la 

comunicación con la organización auditada. 

2. Selección de auditores internos o externos con experiencia en ISO 27001 y conocimiento de los 

dominios tecnológicos de la empresa (infraestructura, desarrollo, nube, etc.). 

3. Capacitación específica en la versión 2022 de la norma y en la metodología ISO 19011. 

Entregables: 

• Plan de recursos (horas estimadas, perfiles, costos). 

• Declaración de independencia firmada por cada auditor. 
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4.3. Fase 3 – Planificación de la auditoría 

 

Objetivo: Elaborar un plan detallado que guíe la ejecución de la auditoria ISO 27001:2022. 

Actividades: 

1. Calendario de auditoría con fechas, horarios y duración de cada entrevista o inspección. 

2. Asignación de áreas a auditores según su expertise. 

3. Definición de métodos de recolección de evidencia (revisión documental, entrevistas, pruebas 

técnicas). 

4. Identificación de riesgos de auditoría (por ejemplo, resistencia del personal, acceso limitado a 

sistemas críticos). 

Entregables: 

• Plan de Auditoría ISO 27001 (incluye matriz de actividades, responsables, criterios y métodos). 
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4.4. Fase 4 – Recolección de información preliminar 

 

Objetivo: Obtener una visión general del SGSI antes de la visita in situ. 

Actividades: 

1. Solicitar documentación: política de seguridad, declaración de aplicabilidad (SoA), evaluación de 

riesgos, registros de incidentes, resultados de auditorías anteriores. 

2. Revisar el Sistema de Gestión de Riesgos (ISO 31000) para entender la clasificación de activos y 

los tratamientos de riesgo. 

3. Analizar indicadores de desempeño (KPIs) como número de incidentes de seguridad, tiempo 

medio de respuesta, cumplimiento de controles. 

Entregables: 

• Resumen de documentación (lista de documentos recibidos, notas de observación). 

• Mapa de riesgos actualizado que será usado durante la auditoría. 
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4.5. Fase 5 – Ejecución de la auditoría (campo) 

 

Esta es la fase central de la auditoria ISO 27001:2022. Se divide en sub-etapas que permiten una 

cobertura completa de los requisitos normativos. 

4.5.1. Reuniones de apertura 

• Presentación del equipo auditor y su plan. 

• Confirmación del alcance y criterios. 

• Resolución de dudas logísticas (acceso a áreas, horarios, confidencialidad). 

4.5.2. Entrevistas con personal clave 

• Alta dirección: verificar compromiso, política de seguridad, asignación de recursos. 

• Responsables de procesos: confirmar la implementación de controles operacionales (A.8 – 

“Gestión de activos”, A.9 – “Control de acceso”, A.12 – “Seguridad en operaciones”). 

• Equipo de TI: revisar configuraciones de firewalls, gestión de parches, copias de seguridad. 

• Usuarios finales: evaluar concienciación y cumplimiento de procedimientos (p.ej., manejo de 

contraseñas). 

4.5.3. Revisión documental 

• Comparar la declaración de aplicabilidad con los controles implementados. 

• Verificar que la política de seguridad esté alineada con los objetivos estratégicos. 

• Confirmar que la evaluación de riesgos esté actualizada y que los tratamientos de riesgo estén 

documentados. 

4.5.4. Observación y pruebas técnicas 

• Inspección física de los centros de datos, control de acceso físico (tarjetas, biometría). 

• Revisión de configuraciones mediante herramientas como Nessus, OpenVAS o Qualys para 

validar la existencia de vulnerabilidades. 

• Pruebas de penetración ligeras (si están dentro del alcance) para validar la efectividad de los 

controles A.14 (seguridad del desarrollo). 

4.5.5. Registro de evidencias 

Cada hallazgo debe documentarse con: 

• Descripción del hallazgo. 

• Referencia normativa (p.ej., “Control A.9.2.3 – Gestión de privilegios”). 

• Evidencia objetiva (captura de pantalla, registro de log, foto). 

• Impacto potencial (confidencialidad, integridad, disponibilidad). 

Entregables de la fase: 

• Lista preliminar de hallazgos (observaciones, no conformidades, oportunidades de mejora). 
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4.6. Fase 6 – Análisis y clasificación de hallazgos 

 

Objetivo: Evaluar la gravedad de cada hallazgo y decidir su clasificación. 

Actividades: 

1. Aplicar criterios de clasificación (Mayor, Significativa, Menor) basados en el riesgo residual y el 

impacto en los activos críticos. 

2. Determinar la naturaleza: 

• No conformidad (NC): incumplimiento de un requisito obligatorio de la ISO 27001. 

• Observación (O): desviación que no afecta la conformidad pero que merece atención. 

• Mejora (M): sugerencia para optimizar procesos o controles. 

3. Asignar responsabilidades para la respuesta (gerente de proceso, CISO, equipo de TI). 

Entregables: 

• Matriz de hallazgos con clasificación, evidencia y responsable.  

Objetivo: Comunicar de forma clara, concisa y estructurada los resultados de la auditoria ISO 

27001:2022. 

Estructura típica del informe: 

1. Portada (nombre de la organización, fecha, auditor líder). 

2. Resumen ejecutivo (principales hallazgos, nivel de conformidad, recomendaciones críticas). 

3. Alcance y metodología (detalles de la planificación, criterios, técnicas usadas). 

4. Hallazgos detallados (por proceso o control, con evidencia y clasificación). 

5. Conclusiones (grado de conformidad con ISO 27001:2022). 

6. Plan de acción sugerido (plazos, recursos, responsables). 

7. Anexos (lista de documentos revisados, agenda de entrevistas, notas de campo). 

El informe debe entregarse en formato PDF o en la herramienta de gestión de auditorías que la 

organización utilice, garantizando la integridad y la confidencialidad del contenido. 
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4.8. Fase 8 – Reunión de cierre y seguimiento 

 

Objetivo: Presentar los resultados, acordar acciones correctivas y establecer un proceso de seguimiento. 

Actividades: 

1. Reunión de cierre con la alta dirección y los responsables de los procesos auditados. 

2. Discusión de cada hallazgo: causas raíz, impacto y plan de mitigación. 

3. Acuerdo de plazos para la implementación de acciones correctivas (usualmente 30-90 días 

según la gravedad). 

4. Definición de la auditoría de seguimiento (re-auditoría) para validar la efectividad de las 

correcciones. 

Entregables: 

• Acta de cierre (firmada por todas las partes). 

• Plan de acción con fechas, responsables y métricas de verificación. 
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Detalle de cada fase con buenas prácticas 

 

A continuación se profundiza en cada fase, aportando tips prácticos, errores comunes y ejemplos reales 

que pueden ayudar a afinar la auditoria ISO 27001:2022. 

 

5.1. Fase 1 – Alcance y objetivos 

 

• Tip: Usa un Diagrama de Flujo de Información (DFI) para visualizar cómo circulan los datos 

críticos dentro de la organización. 

• Error frecuente: Definir un alcance demasiado amplio sin recursos suficientes, lo que genera 

retrasos y resultados superficiales. 

• Ejemplo: Una empresa de servicios financieros decidió limitar su alcance a los procesos de 

“Gestión de clientes” y “Facturación”, excluyendo la infraestructura de nube. Esto permitió una 

auditoría profunda y un plan de mejora enfocado. 

 

5.2. Fase 2 – Equipo auditor 

 

• Tip: Incluye al menos un auditor con certificación ISO 27001 Lead Auditor y otro con 

conocimientos técnicos (p. ej., certificación CISSP o CEH). 

• Error frecuente: Seleccionar auditores internos que participaron en la implementación de los 

controles, comprometiendo la independencia. 

• Ejemplo: En una auditoría interna de una empresa de telecomunicaciones, el auditor principal 

había sido el responsable de la política de seguridad, lo que llevó a que la auditoría fuera 

percibida como “autoevaluación”. La corrección consistió en incorporar un auditor externo para 

la fase de verificación. 

 

5.3. Fase 3 – Planificación 

 

• Tip: Utiliza una Matriz RACI (Responsable, Aprobar, Consultar, Informar) para clarificar quién 

hace qué durante la auditoría. 

• Error frecuente: No considerar los horarios de producción y programar entrevistas en 

momentos críticos, lo que genera resistencia del personal. 

• Ejemplo: Una fábrica de productos químicos programó la auditoría durante el turno nocturno, 

provocando que varios operadores no pudieran participar. La solución fue re-planificar las 

entrevistas para el turno diurno y compensar al personal nocturno con horas adicionales. 

 

5.4. Fase 4 – Información preliminar 

 

• Tip: Solicita versiones controladas de los documentos (con numeración de revisión) para evitar 

confusiones. 

• Error frecuente: Asumir que la Declaración de Aplicabilidad (SoA) está actualizada; siempre 

verifica la fecha de última revisión. 

• Ejemplo: En una auditoría de una empresa de logística, la SoA presentaba controles que habían 

sido retirados hace seis meses. El auditor detectó la desactualización y recomendó la 

implementación de un proceso de gestión de documentos más riguroso. 

 

5.5. Fase 5 – Ejecución (campo) 

 

5.5.1. Entrevistas 
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• Tip: Usa una guía de preguntas estructurada por dominio de la norma (p.ej., A.5 Política de 

seguridad, A.6 Organización de la seguridad, etc.). 

• Error frecuente: Formular preguntas demasiado técnicas que el entrevistado no puede 

responder; esto lleva a respuestas vagas. 

• Ejemplo: En una entrevista con el responsable de RRHH, se preguntó por la configuración de 

cifrado de discos duros. La respuesta fue “no sé”, lo que reveló una falta de comunicación entre 

áreas. 

 

5.5.2. Pruebas técnicas 

 

• Tip: Emplea herramientas de escaneo de vulnerabilidades y genera reportes automáticos que 

faciliten la correlación con los controles ISO 27001:2022. 

• Error frecuente: Ejecutar escaneos sin autorización explícita, lo que puede violar políticas 

internas y crear incidentes. 

• Ejemplo: Un auditor externo realizó un escaneo sin coordinarlo con el equipo de redes, 

provocando la activación de alarmas de intrusión. El proceso se ajustó para incluir una solicitud 

de trabajo (RFC) previa a cualquier prueba técnica. 

 

5.5.3. Registro de evidencias 

 

• Tip: Usa una plantilla estandarizada para cada hallazgo que incluya: descripción, control ISO, 

evidencia (con ID de archivo), riesgo asociado, recomendación. 

• Error frecuente: Documentar hallazgos sin vincularlos a la evidencia concreta, lo que dificulta la 

verificación posterior. 

 

5.6. Fase 6 – Análisis y clasificación 

 

• Tip: Aplica una matriz de riesgo (probabilidad vs impacto) para determinar la gravedad, alineada 

con la metodología de riesgos de la organización. 

• Error frecuente: Clasificar todas las no conformidades como “Mayor”, generando un plan de 

acción poco realista. 

• Ejemplo: En una auditoría de una empresa de software, el hallazgo de “falta de respaldo de 

bases de datos” se clasificó como Significativa (no Mayor) porque la empresa tenía un plan de 

recuperación que cubría la mayoría de los datos críticos. 

 

5.7. Fase 7 – Informe 

 

• Tip: Incluye un glosario de términos para lectores no técnicos, especialmente si el informe será 

revisado por la alta dirección. 

• Error frecuente: Redactar un informe demasiado extenso (más de 200 páginas), lo que reduce 

su utilidad. 

• Ejemplo: En una auditoría de una empresa de seguros, el informe original tenía 250 páginas. Se 

realizó una versión ejecutiva de 12 páginas que resumía los hallazgos críticos, facilitando la toma 

de decisiones. 

 

5.7. Fase 7 – Informe de auditoría 

 

• Tip: Añade un “Scorecard” visual que indique el nivel de conformidad por dominio (p.ej., 85 % 

en “Control de acceso”, 92 % en “Gestión de activos”). 
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• Error frecuente: Omitir el resumen ejecutivo, obligando a la alta dirección a leer todo el informe. 

 

5.8. Fase 8 – Cierre y seguimiento 

 

• Tip: Utiliza una herramienta de gestión de incidencias (p. ej., JIRA, ServiceNow) para registrar y 

hacer seguimiento de las acciones correctivas. 

• Error frecuente: No establecer un proceso de verificación de las acciones correctivas; la 

organización solo “cierra” los tickets sin validar la efectividad. 
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6. Herramientas y recursos recomendados 

Área Herramienta Uso recomendado en la auditoría 

Gestión documental SharePoint, Confluence, Documentum Control de versiones de políticas y SoA 

Planificación y seguimiento Microsoft Project, Smartsheet, Asana Cronogramas, RACI, matriz de seguimiento 

Escaneo de vulnerabilidades Nessus, Qualys, OpenVAS Validar controles A.12 y A.14 

Pruebas de penetración Metasploit, Burp Suite (modo light) Validar efectividad de controles A.9 y A.14 

Registro de hallazgos AuditBoard, QualysGuard, TeamMate Plantillas, evidencias, trazabilidad 

Análisis de riesgos ISO 27005 Toolkit, RiskWatch 

Cálculo de impacto y clasificación de 

hallazgos 

Gestión de acciones 

correctivas JIRA, ServiceNow, Trello Asignación de responsables y plazos 
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6. Conclusiones 

Realizar una auditoría de cumplimiento ISO 27001:2022 de forma estructurada y metodológica es 

esencial para garantizar la seguridad de la información y la conformidad regulatoria. El proceso descrito, 

dividido en ocho fases – desde la definición del alcance hasta el seguimiento de acciones correctivas – 

permite: 

• Identificar brechas de forma objetiva y basada en evidencia. 

• Clasificar riesgos según su impacto y probabilidad. 

• Comunicar resultados de manera clara a la alta dirección. 

• Implementar mejoras que fortalezcan la postura de seguridad de la organización. 

 

Adoptar las buenas prácticas señaladas y evitar los errores comunes incrementa la efectividad de la 

auditoría, reduce la fricción con los equipos auditados y acelera la consecución de la certificación 

ISO 27001:2022. 
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Controles de Seguridad Específicos 

Protección de Datos de Entrenamiento: 

• Cifrado de datasets sensibles (at rest y in transit) 

• Control de acceso estricto a data lakes 

• Versionamiento y auditoría de datasets 

• Data provenance tracking 

Protección de Modelos: 

• Cifrado de modelos en almacenamiento 

• Secure ML pipelines (MLSecOps) 

• Model signing para verificar integridad 

• Rate limiting en APIs de inferencia para prevenir model extraction 

Adversarial Robustness: 

• Adversarial training con ejemplos adversariales 

• Input validation y sanitization 

• Ensemble methods para dificultar attacks 

• Certified defenses (provably robust models) 

Privacy-Preserving ML: 

• Differential privacy durante entrenamiento 

• Federated learning para datos descentralizados 

• Homomorphic encryption para inferencia sobre datos cifrados 

• Secure multi-party computation 
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Conclusiones 

Realizar una auditoría de cumplimiento ISO 27001:2022 de forma estructurada y metodológica es 

esencial para garantizar la seguridad de la información y la conformidad regulatoria. El proceso descrito, 

dividido en ocho fases – desde la definición del alcance hasta el seguimiento de acciones correctivas – 

permite: 

• Identificar brechas de forma objetiva y basada en evidencia. 

• Clasificar riesgos según su impacto y probabilidad. 

• Comunicar resultados de manera clara a la alta dirección. 

• Implementar mejoras que fortalezcan la postura de seguridad de la organización. 

•  

Adoptar las buenas prácticas señaladas y evitar los errores comunes incrementa la efectividad de la 

auditoría, reduce la fricción con los equipos auditados y acelera la consecución de la certificación 

ISO 27001:2022. 
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