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IMPLEMENTACION DETALLADA DE LOS CONTROLES DE LA ISO 27001:2022 - GUIA
PRACTICA PARA LA IMPLEMENTACION CON PRIORIDADES Y VALORACION

RESUMEN EJECUTIVO

La ISO 27001:2022 representa la evolucion mas reciente del estandar internacional para la gestidon de seguridad de la
informacion. Esta version actualizada introduce una estructura mas clara y enfocada en los controles de seguridad,
organizados en 93 controles distribuidos en 4 categorias principales orientados a preservar la confidencialidad, integridad
y disponibilidad. Este articulo detalla cada control desde una perspectiva practica de implementacion, proporcionando
las herramientas, documentos, mecanismos automaticos y caracteristicas necesarias para su implementacion efectiva.
Ademas, se asigna a cada control una prioridad del 1 al 6, siendo 1 la mas urgente para implementar.

Confidencialiad Integridad

Disponibilidad




INTRODUCCION

La seguridad de la informacion ha dejado de ser una consideracion secundaria para convertirse en un pilar fundamental
de cualquier organizacién moderna. La ISO 27001:2022, en su versién actualizada, proporciona un marco estructurado y
reconocido internacionalmente para gestionar los riesgos relacionados con la seguridad de la informacion. Esta norma no
solo establece requisitos para la implementacion de un Sistema de Gestidn de Seguridad de la Informacién (SGSI), sino
que también proporciona una guia detallada sobre los controles especificos que deben implementarse para proteger los
activos de informacion.

La estructura de controles de la ISO 27001:2022 se ha organizado en 93 controles distribuidos en 4 categorias principales:

Controles Organizacionales (5-18)
Controles de Personas (19-25)
Controles Fisicos (26-31)
Controles Tecnolégicos (32-93)

B GHIDE

Cada control requiere una implementacion cuidadosa, documentacién adecuada y mecanismos de monitoreo y
mantenimiento. Este articulo proporciona una guia detallada para la implementacién de cada control, incluyendo los
requisitos especificos, tipos de documentos necesarios, mecanismos automaticos disponibles y caracteristicas clave
para su éxito.

Tecnolégicos Personas

Organizaciom




1. CONTROLES ORGANIZACIONALES (5-18)

1.1 Control 5 - Politicas de Seguridad de la Informacién
Requisitos para Implementacion:

e Desarrollo de una politica de seguridad de la informacion formal
e  Aprobacién por parte de la direccion alta

e Comunicacion a todo el personal

e  Revisidny actualizacién periddica

e Integracién con otros sistemas de gestion

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Seguridad de la Informacion (formato PDF/Word)
e Mecanismo Automatico: Sistema de gestion documental con notificaciones automaticas de revisiones
e Caracteristicas: Firma digital de aprobacién, historial de versiones, control de acceso

Caracteristicas Especificas:

e Debe seraccesible atodo el personal

e Debe incluir alcance, objetivos y responsabilidades
e Debe estar alineada con la estrategia empresarial
e Debe incluir compromiso con cumplimiento legal

Prioridad de Implementacion: 1 Este control es fundamental ya que establece la base para todos los demas controles
de seguridad. Sin una politica clara, no puede haber direccién ni compromiso organizacional.

1.2 Control 6 - Asignacion de Responsabilidades de Seguridad de la Informacion
Requisitos para Implementacion:

e Identificacion de roles y responsabilidades especificas
e Asignacion formal de responsabilidades

e  Comunicacion clara de expectativas

e  Establecimiento de lineas de reporte

e Definicién de autoridades y limites de decision

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Matriz de Responsabilidades RACI (Responsible, Accountable, Consulted, Informed)

e Mecanismo Automatico: Sistema de gestion de recursos humanos con perfiles de seguridad

e Caracteristicas: Actualizaciéon automatica de roles, notificaciones de cambios, control de acceso basado en
roles

Caracteristicas Especificas:

e Debe cubrir todos los niveles organizacionales

e Debe incluir responsabilidades especificas por funcion
e Debe establecer mecanismos de rendicion de cuentas
e Debe permitir escalacién de incidentes




Prioridad de Implementacién: 1 La asignacién clara de responsabilidades es esencial para evitar confusiones y asegurar
la rendicién de cuentas en la gestion de seguridad.

1.3 Control 7 - Segregacion de Funciones

Requisitos para Implementacion:

e Identificacion de funciones criticas que requieren segregacion
e Disefo de controles de segregacion adecuados

e Implementacion de controles técnicos y procedimentales

e  Monitoreo continuo de cumplimiento

e  Reuvision periddica de efectividad

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Matriz de Segregacion de Funciones
e Mecanismo Automatico: Sistemas de control de acceso con reglas de exclusién mutua
e Caracteristicas: Validacion automatica de conflictos, alertas en tiempo real, reportes de cumplimiento

Caracteristicas Especificas:

e Debe cubrir funciones criticas de negocio

e  Debe incluir controles técnicos y manuales
e Debe permitir excepciones controladas

e Debe proporcionar trazabilidad de acciones

Prioridad de Implementacion: 2 La segregacién de funciones es crucial para prevenir fraudes y errores, especialmente
en procesos criticos.

1.4 Control 8 - Gestién de Autoridad

Requisitos para Implementacion:

e Establecimiento de niveles de autoridad

e  Procedimientos de otorgamiento y revocacion de autoridades
e Documentacién de autorizaciones concedidas

e  Revision periédica de autoridades vigentes

e Control de acceso basado en necesidad de saber

Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Registro de Autoridades y Aprobaciones
e Mecanismo Automatico: Sistemas de gestion de identidades (IAM) con flujo de aprobacién
e Caracteristicas: Aprobaciéon multi-nivel, notificaciones automaticas, auditoria de cambios
Caracteristicas Especificas:
® Debe incluir autoridades temporales y permanentes

e Debe proporcionar trazabilidad completa de decisiones
e  Debe permitir revocacion rapida de autoridades




e Debe integrarse con sistemas de control de acceso

Prioridad de Implementacion: 2 El control de autoridades es fundamental para mantener el principio de minimo privilegio
y necesidad de saber.

1.5 Control 9 - Contacto con Autoridades

Requisitos para Implementacion:

e |dentificacion de autoridades relevantes

e Establecimiento de canales de comunicacion oficiales
e Designacion de personal autorizado para contacto

e  Procedimientos para reporte de incidentes

e Mantenimiento actualizado de informacién de contacto

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Directorio de Contactos con Autoridades

e Mecanismo Automatico: Sistema de gestion de incidentes con integracion a autoridades

e Caracteristicas: Actualizacion automatica de contactos, plantillas de reporte, seguimiento de casos
Caracteristicas Especificas:

e Debe incluir contactos para diferentes tipos de incidentes

e Debe proporcionar informacion de contacto verificada

e Debe establecer protocolos de comunicacion segura

e Debe mantener confidencialidad de informacién compartida

Prioridad de Implementacion: 3 El contacto con autoridades es importante para cumplimiento legal y respuesta a
incidentes graves.

1.6 Control 10 - Contacto con Grupos de Interés Especial
Requisitos para Implementacion:
e Identificacion de grupos de interés relevantes
e Establecimiento de canales de comunicacién apropiados
e  Definicién de informacién a compartir
e  Procedimientos para gestion de relaciones
e Mantenimiento de informacion de contacto actualizada
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Registro de Contactos con Grupos de Interés
e Mecanismo Automatico: Sistema de gestion de relaciones con stakeholders
e Caracteristicas: Categorizacion de grupos, historial de interacciones, seguimiento de compromisos

Caracteristicas Especificas:

e Debe incluir proveedores, clientes, socios y comunidades




e Debe establecer niveles de confidencialidad apropiados
e Debe proporcionar mecanismos de retroalimentacion
e Debe mantener registros de compromisos y acuerdos

Prioridad de Implementacion: 4 La comunicacion con grupos de interés es importante pero puede implementarse
después de controles mas criticos.

1.7 Control 11 - Tratamiento de Seguridad de la Informacion en Proyectos

Requisitos para Implementacion:

e Integracion de seguridad desde el inicio de proyectos

e  Evaluacion de riesgos de seguridad en proyectos

e Asignacion de responsabilidades de seguridad en proyectos
e  Revision de seguridad en hitos del proyecto

e Cierre seguro de proyectos

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Checklist de Seguridad para Proyectos
e Mecanismo Automatico: Sistema de gestion de proyectos con integracion de controles de seguridad
e Caracteristicas: Plantillas de seguridad, validacion automatica de requisitos, reportes de cumplimiento

Caracteristicas Especificas:

e Debe cubrir todos los tipos de proyectos

e Debe incluir evaluacion de proveedores en proyectos
e Debe proporcionar métricas de seguridad del proyecto
e Debe establecer criterios de aceptacion de riesgos

Prioridad de Implementacidn: 3 La seguridad en proyectos es crucial para prevenir vulnerabilidades desde el disefo y
evitar costos de correccién posteriores.

1.8 Control 12 - Catalogo de Informacion
Requisitos para Implementacion:
e Identificacion completa de activos de informacién
e C(Clasificacion de informacion segun criticidad
e Asignacion de propietarios de informacion
e  Establecimiento de requisitos de proteccion por tipo de informacién
e Mantenimiento actualizado del catalogo
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Inventario de Activos de Informacion
e Mecanismo Automatico: Sistema de gestion de activos (AM) con clasificacién automatica

e Caracteristicas: Escaneo automatico de activos, clasificacion basada en reglas, alertas de cambios

Caracteristicas Especificas:




e Debe incluir informacion fisica y digital

e Debe proporcionar trazabilidad completa de activos
e Debe permitir biusqueda y filtrado avanzado

e Debe integrarse con sistemas de control de acceso

Prioridad de Implementacion: 1 El conocimiento de qué informacién se debe proteger es fundamental para cualquier
estrategia de seguridad efectiva.

1.9 Control 13 - Transferencia de Informacion

Requisitos para Implementacién:

e  Establecimiento de requisitos de seguridad para transferencias
e Acuerdos de confidencialidad apropiados

e  Proteccion de informacién durante la transferencia

e  Monitoreoy control de transferencias

e  Procedimientos para transferencias internacionales

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Transferencia de Informacién
e Mecanismo Automatico: Sistema de transferencia segura con control de acceso
e Caracteristicas: Encriptacion automatica, validacion de destinatarios, auditoria de transferencias

Caracteristicas Especificas:

o Debe cubrir transferencias internas y externas

e Debe incluir requisitos para diferentes niveles de clasificacion
e Debe proporcionar mecanismos de revocacion de acceso

e Debe cumplir con regulaciones de proteccidn de datos

Prioridad de Implementacién: 2 El control de transferencias es critico para prevenir filtraciones de informacion y
mantener la confidencialidad.

1.10 Control 14 - Acuerdos de Confidencialidad o No Divulgacion

Requisitos para Implementacion:

e Desarrollo de plantillas de acuerdos estandarizados

® Procedimientos para firmay gestion de acuerdos

e  Seguimiento del cumplimiento de acuerdos

e Actualizacion de acuerdos segun cambios en requisitos
e  Gestidn de excepcionesy terminaciones

Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Plantillas de Acuerdos de Confidencialidad

e Mecanismo Automatico: Sistema de gestion de contratos con seguimiento automatico
e Caracteristicas: Firma electrénica, recordatorios automaticos, reportes de cumplimiento




Caracteristicas Especificas:

e Debe cubrirempleados, proveedores, clientes y terceros

e Debe incluir definiciones claras de informacion confidencial
e Debe establecer duracionesy alcances apropiados

e Debe proporcionar mecanismos de aplicacion legal

Prioridad de Implementacion: 2 Los acuerdos de confidencialidad son esenciales para proteger informacion sensible
compartida con terceros.

1.11 Control 15 - Contacto con Grupos de Interés Especial

Requisitos para Implementacion:

e |dentificacion de grupos de interés relevantes para seguridad
e Establecimiento de canales de comunicacion seguros

e  Definicién de informacién a compartir con cada grupo

e  Procedimientos para gestion de relaciones

e Mantenimiento de informacién de contacto actualizada

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Registro de Contactos con Grupos de Interés en Seguridad
e Mecanismo Automatico: Sistema de gestion de relaciones con stakeholders de seguridad
e Caracteristicas: Categorizacion de grupos, historial de interacciones, seguimiento de compromisos

Caracteristicas Especificas:

e Debe incluir organismos reguladores, asociaciones profesionales y comunidades técnicas
e Debe establecer niveles de confidencialidad apropiados

e Debe proporcionar mecanismos de retroalimentacion técnica

e Debe mantener registros de buenas practicas compartidas

Prioridad de Implementacion: 4 Este control complementa el contacto con autoridades y puede implementarse en fases
posteriores.

1.12 Control 16 - Seguridad de la Informacion en Relaciones con Proveedores
Requisitos para Implementacion:

e  Evaluacion de riesgos de seguridad de proveedores

e Establecimiento de requisitos de seguridad en contratos

e  Monitoreo continuo del cumplimiento de proveedores

e  Gestidon deincidentes relacionados con proveedores

®  Reuvision periodica de proveedores criticos

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Evaluacion de Seguridad de Proveedores
e Mecanismo Automatico: Sistema de gestion de proveedores con evaluacién automatica de riesgos




e Caracteristicas: Scorecards automaticos, alertas de riesgos, reportes de cumplimiento

Caracteristicas Especificas:

e Debe cubrir todos los proveedores que manejan informacion sensible
e Debe incluir evaluaciones técnicas y organizacionales

e Debe proporcionar mecanismos de auditoria de proveedores

e Debe establecer criterios de calificacion y descalificacion

Prioridad de Implementacion: 1 La seguridad de proveedores es critica ya que representan una de las principales vias de
entrada de amenazas.

1.13 Control 17 - Direccion de la Seguridad de la Informacion

Requisitos para Implementacion:

e Compromiso visible de la direccion con la seguridad

e Asignacion de recursos adecuados para seguridad

® Integracion de seguridad en objetivos organizacionales
e  Comunicacion regular sobre temas de seguridad

e liderazgo en cultura de seguridad

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Declaracion de Compromiso de Direccion
e Mecanismo Automatico: Sistema de gestion de objetivos con indicadores de seguridad
e Caracteristicas: Dashboard de métricas de seguridad, reportes automaticos a direccion, seguimiento de KPIs

Caracteristicas Especificas:

e  Debe incluir asignacion de presupuesto especifico para seguridad
e Debe establecer responsabilidades claras de direccion

e Debe proporcionar visibilidad de riesgos a nivel ejecutivo

e Debe demostrar inversion en capacidades de seguridad

Prioridad de Implementacién: 1 El liderazgo en seguridad es fundamental para el éxito de cualquier iniciativa de
seguridad de la informacioén.

1.14 Control 18 - Financiacion para la Gestion de la Seguridad de la Informacién
Requisitos para Implementacion:

e Presupuesto especifico para actividades de seguridad

e Justificacién de inversiones en seguridad

e  Seguimiento de gastos relacionados con seguridad

e  Evaluacion del retorno de inversion en seguridad

e  Planificacion financiera a largo plazo

Tipo de Documento o Mecanismo Automatico:




e Documento Principal: Presupuesto Anual de Seguridad de la Informacién
e Mecanismo Automatico: Sistema de gestion financiera con categorizacion de gastos de seguridad
e  Caracteristicas: Tracking automatico de gastos, reportes de ROI, alertas de presupuesto

Caracteristicas Especificas:

e Debe incluirinversiéon en tecnologia, personal y procesos
e Debe proporcionar métricas de eficienciay efectividad

e Debe permitir planificacién de inversiones futuras

e Debe demostrar valor de las inversiones en seguridad

Prioridad de Implementacion: 2 La financiacion adecuada es esencial para mantener capacidades de seguridad
efectivas y sostenibles.

2. CONTROLES DE PERSONAS (19-25)

2.1 Control 19 - Screening
Requisitos para Implementacion:

e  Procedimientos de verificacién de antecedentes
e  Evaluacién de confiabilidad de candidatos

e Verificacién de referencias profesionales

e Comprobacién de informacion proporcionada

e Documentacion de procesos de screening

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Procedimiento de Screening de Personal

e Mecanismo Automatico: Sistema de gestion de recursos humanos con integracion de verificaciones

e Caracteristicas: Validacion automatica de datos, integracion con bases de datos publicas, reportes de
screening

Caracteristicas Especificas:
e Debe cubrir todos los niveles organizacionales
e Debe incluir verificaciones especificas por nivel de acceso
e Debe proporcionar trazabilidad completa de verificaciones

e Debe cumplir con regulaciones de privacidad

Prioridad de Implementacion: 2 El screening adecuado es fundamental para prevenir riesgos internos y asegurar la
confiabilidad del personal.

2.2 Control 20 - Términos y Condiciones de Empleo
Requisitos para Implementacion:
e Inclusion de clausulas de seguridad en contratos

e  Definicién clara de responsabilidades de seguridad
e Establecimiento de consecuencias por incumplimiento




®  Procedimientos para modificacion de términos
e  Gestidon de renovaciones y terminaciones

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Contrato de Trabajo con Clausulas de Seguridad

e Mecanismo Automatico: Sistema de gestion de contratos con clausulas estandarizadas

e Caracteristicas: Generaciéon automatica de contratos, seguimiento de renovaciones, alertas de vencimientos
Caracteristicas Especificas:

e Debe incluir obligaciones especificas de seguridad

e Debe establecer niveles de responsabilidad por rol

e Debe proporcionar mecanismos de aplicacion legal

e Debe mantener consistencia en todos los contratos

Prioridad de Implementacién: 2 Los términos y condiciones claros son esenciales para establecer expectativas y
responsabilidades de seguridad.

2.3 Control 21 - Responsabilidades de los Trabajadores
Requisitos para Implementacion:
e  Definicion clara de responsabilidades individuales
e Comunicacion de expectativas de seguridad
e Procedimientos para reporte de incidentes
e  Mecanismos de rendicion de cuentas
e  Evaluacion del cumplimiento de responsabilidades
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Manual de Responsabilidades de Seguridad del Personal
e Mecanismo Automatico: Sistema de gestion de desempefio con indicadores de seguridad
e Caracteristicas: Tracking automatico de cumplimiento, alertas de incumplimiento, reportes de desempefio
Caracteristicas Especificas:
e Debe cubrir responsabilidades especificas por roly nivel
e Debe incluir procedimientos para reporte de amenazas
e Debe proporcionar mecanismos de reconocimiento positivo

e Debe establecer consecuencias claras por incumplimiento

Prioridad de Implementacion: 2 La claridad en responsabilidades individuales es crucial para la efectividad de cualquier
programa de seguridad.

2.4 Control 22 - Gestion de Derechos de Acceso de los Trabajadores

Requisitos para Implementacion:

e Procedimientos para otorgamiento y revocacion de accesos




e Verificacion de autorizaciones antes de otorgar accesos
e  Seguimiento continuo de derechos de acceso

e  Revision periodica de accesos vigentes

e  Gestidn de accesos temporales y de emergencia

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Procedimiento de Gestién de Derechos de Acceso
e Mecanismo Automatico: Sistema de gestion de identidades (IAM) con aprovisionamiento automatizado
e Caracteristicas: Aprobacion workflow, revocaciéon automatica, auditoria de accesos

Caracteristicas Especificas:

e Debe implementar principio de minimo privilegio

e Debe proporcionar trazabilidad completa de cambios
e Debe permitir excepciones controladas

e Debe integrarse con sistemas de monitoreo

Prioridad de Implementacién: 1 El control de accesos es fundamental para prevenir accesos no autorizados y mantener
la confidencialidad.

2.5 Control 23 - Informacidén de Seguridad
Requisitos para Implementacion:
e  Programas de concienciaciony formacién en seguridad
e Comunicacion regular de temas de seguridad
e  Actualizacién continua de conocimientos
e  Evaluacion de efectividad de programas
e Adaptacion a nuevas amenazasy tecnologias
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Programa Anual de Concienciacién en Seguridad
e Mecanismo Automatico: Plataforma de aprendizaje en linea con tracking de progreso
e Caracteristicas: Evaluaciones automaticas, certificaciones digitales, reportes de participacién
Caracteristicas Especificas:
e Debe cubrir todos los niveles organizacionales
e  Debe incluir temas especificos por rol
e Debe proporcionar métricas de efectividad

(] Debe mantenerse actualizado con nuevas amenazas

Prioridad de Implementacion: 2 La concienciacidon y formacion son esenciales para prevenir errores humanos que
representan una gran parte de los incidentes de seguridad.

2.6 Control 24 - Acuerdo de Confidencialidad

Requisitos para Implementacion:




e Desarrollo de acuerdos de confidencialidad especificos
e  Procedimientos para firmay gestion de acuerdos

e  Seguimiento del cumplimiento de obligaciones

e Actualizacién de acuerdos segiin cambios

e  Gestion de violaciones de confidencialidad

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Acuerdo de Confidencialidad para Empleados
e Mecanismo Automatico: Sistema de gestion de contratos con seguimiento automatico
e Caracteristicas: Firma electrénica, recordatorios automaticos, alertas de violaciones

Caracteristicas Especificas:

e Debe cubrir toda la informacion sensible de la organizacion
e Debe incluir definiciones claras de informacién confidencial
o Debe establecer duracionesy alcances apropiados

e Debe proporcionar mecanismos de aplicacion legal

Prioridad de Implementacion: 2 Los acuerdos de confidencialidad son esenciales para proteger informacién sensible
dentro de la organizacién.

2.7 Control 25 - Trabajo Remoto

Requisitos para Implementacion:

e Politicas especificas para trabajo remoto seguro
e  Requisitos técnicos para dispositivos remotos

e Procedimientos de acceso seguro a sistemas

e Monitoreo de actividades remotas

e Gestidn de riesgos asociados al trabajo remoto

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Trabajo Remoto Seguro
e Mecanismo Automatico: Sistema de acceso remoto seguro con monitoreo en tiempo real
e  Caracteristicas: Autenticacion multifactor, encriptacion de comunicaciones, control de dispositivos

Caracteristicas Especificas:

e Debe incluir requisitos para entornos de trabajo seguros
e Debe proporcionar herramientas de colaboracién segura
e Debe establecer protocolos de comunicacion segura

e Debe cumplir con regulaciones de proteccion de datos

Prioridad de Implementacién: 1 Con el aumento del trabajo remoto, este control es critico para mantener la seguridad
en entornos distribuidos.




3. CONTROLES FiSICOS (26-31)

3.1 Control 26 - Perimetros de Seguridad Fisica
Requisitos para Implementacion:

o Definicion de perimetros de seguridad fisica

e Implementacién de controles de acceso fisico
e  Monitoreo continuo de perimetros

e  Procedimientos para manejo de visitantes

e Mantenimiento de sistemas de seguridad fisica

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Seguridad Perimetral Fisica
e Mecanismo Automatico: Sistema de gestion de acceso con control biométrico
e Caracteristicas: Monitoreo en tiempo real, alertas automaticas, registro de accesos

Caracteristicas Especificas:

o Debe cubrir todos los puntos de entrada y salida

e Debe incluir controles para diferentes niveles de acceso
e Debe proporcionar trazabilidad completa de movimientos
e Debe integrarse con sistemas de alarmay vigilancia

Prioridad de Implementacion: 2 La seguridad perimetral es fundamental para prevenir accesos fisicos no autorizados a
instalaciones criticas.

3.2 Control 27 - Entradas Fisicas
Requisitos para Implementacion:

e Controles de acceso en todas las entradas

® Procedimientos para manejo de visitantes

e Verificacion de autorizaciones antes de permitir acceso
e  Monitoreo y registro de accesos

e  Gestidn de accesos de emergencia

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Procedimiento de Control de Accesos Fisicos
e Mecanismo Automatico: Sistema de control de acceso con lectores biométricos
e Caracteristicas: Aprobacion workflow, registro automatico, alertas de accesos no autorizados

Caracteristicas Especificas:

e Debe incluir controles para diferentes tipos de entradas

e Debe proporcionar excepciones controladas para emergencias
e Debe mantener registros auditables de todos los accesos

e Debe integrarse con sistemas de identificacion de visitantes




Prioridad de Implementacion: 2 El control de entradas es esencial para mantener la integridad fisica de las instalaciones.
3.3 Control 28 - Areas Seguras
Requisitos para Implementacion:

e Identificaciony clasificacion de areas seguras

e Implementacién de controles de acceso apropiados
e  Monitoreo continuo de areas seguras

e  Procedimientos para uso de areas seguras

e Mantenimiento de condiciones de seguridad

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Clasificacion de Areas Seguras
e Mecanismo Automatico: Sistema de gestion de zonas seguras con control de acceso
e Caracteristicas: Monitoreo ambiental, control de movimiento, alertas de intrusién

Caracteristicas Especificas:

e Debe cubrir areas con informacion critica y sistemas sensibles
e Debe incluir controles fisicos y técnicos apropiados

e  Debe proporcionar niveles de proteccién diferenciados

e Debe mantener condiciones ambientales adecuadas

Prioridad de Implementacion: 2 La proteccion de areas seguras es crucial para salvaguardar activos de informacién
criticos.

3.4 Control 29 - Proteccion de Equipos
Requisitos para Implementacion:

e Implementaciéon de medidas de proteccion fisica para equipos
® Procedimientos para manejo seguro de equipos

e Monitoreo de condiciones ambientales

e Mantenimiento preventivo de equipos

e  Gestidn de equipos moviles y portatiles

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Protecciéon de Equipos
e Mecanismo Automatico: Sistema de gestion de activos con monitoreo ambiental
e Caracteristicas: Alertas de condiciones criticas, tracking de mantenimiento, control de ubicacién

Caracteristicas Especificas:

e Debe incluir proteccion contra dafios fisicos y ambientales
e Debe proporcionar procedimientos para transporte seguro
e Debe mantener registros de mantenimiento y reparaciones
o Debe establecer protocolos para equipos fuera de sitio




Prioridad de Implementacion: 3 La protecciéon de equipos es importante pero puede implementarse después de
controles mas criticos.

3.5 Control 30 - Medios de Almacenamiento

Requisitos para Implementacion:

e Procedimientos para manejo seguro de medios de almacenamiento
e Controles de acceso a medios sensibles

e Procedimientos para destruccion segura de medios

e  Gestion de medios fuera de sitio

e Mantenimiento de inventarios de medios

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Procedimiento de Gestién de Medios de Almacenamiento
e Mecanismo Automatico: Sistema de gestion de medios con tracking RFID
e Caracteristicas: Encriptacion automatica, destruccion controlada, auditoria de movimientos

Caracteristicas Especificas:

e Debe cubrir todos los tipos de medios de almacenamiento

e Debe incluir procedimientos para diferentes niveles de clasificacion
e Debe proporcionar trazabilidad completa de medios

e Debe establecer protocolos para medios dafiados o defectuosos

Prioridad de Implementacion: 3 El control de medios de almacenamiento es importante para prevenir pérdida o robo de
informacion.

3.6 Control 31 - Dispositivos de Apoyo

Requisitos para Implementacion:

e Identificacidny clasificacion de dispositivos de apoyo
e Implementacion de controles de seguridad apropiados
e  Procedimientos para uso y mantenimiento seguro

e Monitoreo de estado y funcionamiento

e  (Gestion de dispositivos fuera de servicio

Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Seguridad para Dispositivos de Apoyo
e Mecanismo Automatico: Sistema de gestion de dispositivos con monitoreo remoto
e Caracteristicas: Diagndstico automatico, alertas de fallos, control de configuracion
Caracteristicas Especificas:
e Debe incluir dispositivos de red, energiay comunicaciones

e Debe proporcionar niveles de proteccion diferenciados
e Debe mantener registros de mantenimiento y actualizaciones




e Debe establecer protocolos para dispositivos criticos

Prioridad de Implementacion: 3 Los dispositivos de apoyo son importantes pero suelen tener menor criticidad que otros
activos.

4. CONTROLES TECNOLOGICOS (32-93)

4.1 Control 32 - Politicas de Uso de Sistemas de Informaciéon y Comunicaciones
Requisitos para Implementacion:

e Desarrollo de politicas de uso aceptable

e Comunicacion clara de reglas y expectativas
e  Procedimientos para reporte de violaciones
e Monitoreo del cumplimiento de politicas

e  Actualizacion periddica de politicas

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Uso Aceptable de Sistemas
e Mecanismo Automatico: Sistema de gestion de politicas con enforcement automatico
e Caracteristicas: Validacion en tiempo real, alertas de violaciones, reportes de cumplimiento

Caracteristicas Especificas:

e Debe cubrir todos los sistemas y recursos tecnolégicos
e Debe incluir consecuencias claras por violaciones

e Debe proporcionar excepciones controladas

e Debe mantenerse actualizada con nuevas tecnologias

Prioridad de Implementacion: 1 Las politicas de uso son fundamentales para establecer expectativas claras y prevenir
usos inapropiados.

4.2 Control 33 - Identificacion de Informacion
Requisitos para Implementacion:
e Implementacién de esquemas de clasificacion de informacion
e  Procedimientos para etiquetado de informacién
e  Monitoreo del cumplimiento de clasificaciones
®  Reuvision periodica de clasificaciones
e  Gestidn de cambios en clasificaciones
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Esquema de Clasificacion de Informacion
e Mecanismo Automatico: Sistema de clasificacion automatica con machine learning

e Caracteristicas: Etiquetado automatico, sugerencias inteligentes, auditoria de clasificaciones

Caracteristicas Especificas:




e Debe incluir niveles de clasificacion claros y diferenciados
e Debe proporcionar procedimientos para cada nivel

e Debe mantener consistencia en toda la organizacion

e Debe integrarse con sistemas de control de acceso

Prioridad de Implementacion: 1 La identificacién adecuada de informacidon es esencial para aplicar controles de
proteccion apropiados.

4.3 Control 34 - Etiquetado de Informacion

Requisitos para Implementacién:

e Implementacion de estandares de etiquetado consistentes
e Procedimientos para aplicacion de etiquetas

e  Monitoreo del cumplimiento de etiquetado

e  Gestion de etiquetas en diferentes formatos

e Actualizacioén de etiquetas segiin cambios de clasificacién

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Estandar de Etiquetado de Informacion
e Mecanismo Automatico: Sistema de etiquetado automatico con plantillas configurables
e Caracteristicas: Etiquetado en tiempo real, validacién automatica, seguimiento de inconsistencias

Caracteristicas Especificas:

e Debe cubrir todos los formatos de informacidn digital y fisica
e Debe proporcionar visibilidad clara de niveles de clasificacion
e Debe mantener consistencia en todo el entorno tecnolégico

e Debe integrarse con sistemas de gestion de documentos

Prioridad de Implementacién: 2 El etiquetado adecuado es crucial para que los usuarios y sistemas puedan aplicar
controles apropiados.

4.4 Control 35 - Transferencia de Informacién

Requisitos para Implementacion:

e Implementacién de controles técnicos para transferencias seguras
e Procedimientos para diferentes tipos de transferencias

e  Monitoreo y registro de transferencias

e  Gestion de transferencias entre diferentes zonas de seguridad

e  Control de transferencias a terceros

Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Transferencia Segura de Informacién

e Mecanismo Automatico: Sistema de transferencia segura con control de flujo de datos
e Caracteristicas: Encriptacion automatica, validacion de destinatarios, auditoria de transferencias




Caracteristicas Especificas:

e Debe incluir proteccion para diferentes medios de transferencia

e Debe proporcionar trazabilidad completa de movimientos de informaciéon
e Debe mantener registros auditables de todas las transferencias

e Debe integrarse con sistemas de gestion de derechos

Prioridad de Implementacion: 1 El control de transferencias es fundamental para prevenir filtraciones de informacion
sensible.

4.5 Control 36 - Acceso a la Informacion

Requisitos para Implementacion:

e Implementacion del principio de minimo privilegio

e  Procedimientos para solicitud y aprobacién de accesos
e Monitoreo continuo de accesos concedidos

® Reuvision periddica de derechos de acceso

e  Gestidn de accesos temporales y de emergencia

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Control de Acceso a la Informacion
e Mecanismo Automatico: Sistema de gestion de identidades y accesos (IAM)
e Caracteristicas: Aprobacion workflow, revocacién automatica, auditoria de accesos

Caracteristicas Especificas:

e Debe implementar control de acceso basado en roles (RBAC)
e Debe proporcionar autenticacién multifactor

o Debe mantener registros completos de accesos

e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 1 El control de acceso es fundamental para prevenir accesos no autorizados y mantener
la confidencialidad.

4.6 Control 37 - Autenticacion de la Identidad
Requisitos para Implementacion:
e Implementacién de mecanismos de autenticacion robustos
e  Procedimientos para gestion de credenciales
e  Monitoreo de intentos de autenticacion fallidos
e  Gestidn de autenticaciéon multifactor
e Procedimientos para recuperacion de acceso

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Autenticacion de Identidad
e Mecanismo Automatico: Sistema de autenticacién unificada con gestién de credenciales




e Caracteristicas: Autenticacion multifactor, bloqueo automatico, recuperacion segura

Caracteristicas Especificas:

e Debe incluir multiples factores de autenticacion

e Debe proporcionar mecanismos de recuperacién segura
e Debe mantener registros de intentos de autenticacion

e Debe integrarse con sistemas de gestién de identidades

Prioridad de Implementacion: 1 La autenticacion robusta es esencial para verificar la identidad de usuarios y prevenir
accesos no autorizados.

4.7 Control 38 - Gestion de Derechos de Acceso

Requisitos para Implementacion:

e Implementacidn de sistemas de gestion de derechos de acceso
e  Procedimientos para otorgamiento y revocacion de derechos

e  Monitoreo continuo de derechos concedidos

e  Revision periédica de derechos vigentes

e  (Gestion de excepciones y accesos temporales

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Procedimiento de Gestién de Derechos de Acceso
e Mecanismo Automatico: Sistema de gestion de derechos con aprovisionamiento automatizado
e Caracteristicas: Aprobacion workflow, revocacién programada, auditoria de cambios

Caracteristicas Especificas:

e Debe implementar control de acceso basado en atributos (ABAC)
e Debe proporcionar gestion centralizada de derechos

e Debe mantener trazabilidad completa de cambios

o Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 1 La gestion efectiva de derechos de acceso es fundamental para mantener el control
sobre quién puede acceder a qué informacion.

4.8 Control 39 - Seguridad de los Servicios de Red
Requisitos para Implementacion:
e Implementacion de controles de seguridad en la red
e  Procedimientos para segmentacion de red
e  Monitoreo continuo del trafico de red
e  (Gestion de accesos a servicios de red

(] Proteccién contra amenazas de red

Tipo de Documento o Mecanismo Automatico:




e Documento Principal: Politica de Seguridad de Servicios de Red
e Mecanismo Automatico: Sistema de seguridad de red con proteccién avanzada contra amenazas
e Caracteristicas: Deteccion en tiempo real, respuesta automatizada, analisis de trafico

Caracteristicas Especificas:

e  Debe incluir firewalls, sistemas de deteccion de intrusos y proteccion contra malware
e Debe proporcionar segmentacion de red por niveles de seguridad

e Debe mantener registros de eventos de seguridad de red

e Debe integrarse con sistemas de gestion de incidentes

Prioridad de Implementacion: 1 La seguridad de la red es fundamental ya que representa el principal vector de entrada
de amenazas externas.

4.9 Control 40 - Seguridad de la Informacion en las Redes

Requisitos para Implementacion:

e Implementacion de controles de seguridad especificos para informacion en redes
e  Procedimientos para proteccién de datos en transito

e  Monitoreo de comunicaciones sensibles

e  Gestidn de protocolos de comunicacién seguros

e  Proteccidn contra interceptacion de comunicaciones

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Seguridad de Informacién en Redes
e Mecanismo Automatico: Sistema de protecciéon de datos en transito con encriptaciéon automatica
e Caracteristicas: Encriptacion en tiempo real, validacién de protocolos, alertas de vulnerabilidades

Caracteristicas Especificas:

e Debe incluir encriptacion de comunicaciones sensibles

e  Debe proporcionar proteccién contra sniffing y man-in-the-middle
e Debe mantener registros de comunicaciones protegidas

e Debe integrarse con sistemas de gestion de claves

Prioridad de Implementacion: 2 La proteccion de informacidon en redes es crucial para mantener la confidencialidad e
integridad de datos en transito.

4.10 Control 41 - Transferencia de Informacion a Través de Sistemas de Informacién de Propiedad Externa

Requisitos para Implementacion:

e Implementacion de controles para transferencias a sistemas externos
e  Procedimientos para evaluacion de riesgos de sistemas externos

e Monitoreo de transferencias a sistemas de terceros

e  Gestion de acuerdos de seguridad con proveedores

e  Proteccion de informacidén durante transferencias externas




Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Transferencia a Sistemas Externos
e Mecanismo Automatico: Sistema de transferencia segura con validacién de destinos
e Caracteristicas: Encriptacion automatica, validacion de certificados, auditoria de transferencias

Caracteristicas Especificas:

e Debe incluir proteccion para diferentes tipos de sistemas externos
e Debe proporcionar trazabilidad completa de transferencias

e Debe mantener registros de sistemas externos autorizados

e Debe integrarse con sistemas de gestion de proveedores

Prioridad de Implementacion: 2 El control de transferencias a sistemas externos es importante para prevenir filtraciones
a través de terceros.

4.11 Control 42 - Acuerdos de Servicio Electronico

Requisitos para Implementacion:

e Desarrollo de acuerdos de servicio electrénico estandarizados
e  Procedimientos para firmay gestion de acuerdos

e Seguimiento del cumplimiento de obligaciones contractuales
e  Gestidn de cambios en acuerdos

e  Resolucion de disputas contractuales

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Plantilla de Acuerdos de Servicio Electrénico
e Mecanismo Automatico: Sistema de gestion de contratos electrénicos con seguimiento automatico
e  Caracteristicas: Firma electrénica, seguimiento de SLAs, alertas de incumplimiento

Caracteristicas Especificas:

e Debe incluir requisitos de seguridad especificos para servicios electrénicos
e Debe proporcionar mecanismos de monitoreo de cumplimiento

e Debe mantener registros de ejecucion de acuerdos

e Debe integrarse con sistemas de gestion de proveedores

Prioridad de Implementacién: 3 Los acuerdos de servicio electrénico son importantes pero pueden implementarse
después de controles mas criticos.

4.12 Control 43 - Monitoreo de Actividades

Requisitos para Implementacion:
e Implementacién de sistemas de monitoreo de actividades
e  Procedimientos para analisis de registros de actividad

e  Monitoreo continuo de actividades criticas
e  Gestion de alertas y eventos de seguridad




e Retenciony proteccion de registros de actividad
Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Monitoreo de Actividades
e Mecanismo Automatico: Sistema de gestion de eventos e informacion de seguridad (SIEM)
e Caracteristicas: Correlacion en tiempo real, alertas inteligentes, analisis forense

Caracteristicas Especificas:

e Debe incluir monitoreo de accesos, cambios y actividades sospechosas
e  Debe proporcionar visibilidad completa del entorno tecnolégico

e Debe mantener registros auditables de todas las actividades

e Debe integrarse con sistemas de gestion de incidentes

Prioridad de Implementacion: 1 El monitoreo de actividades es fundamental para detectar y responder a incidentes de
seguridad.

4.13 Control 44 - Registro de Eventos
Requisitos para Implementacion:
e Implementacion de sistemas de registro de eventos
e  Procedimientos para generacion y almacenamiento de registros
e  Monitoreo de integridad de registros
e  Gestidn de retencion y proteccion de registros
e Analisisy reporte de eventos registrados
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Registro de Eventos
e Mecanismo Automatico: Sistema de gestion de registros con proteccioén criptografica
e Caracteristicas: Registro automatico, proteccién contra alteraciones, busqueda avanzada
Caracteristicas Especificas:
e Debe incluir registros de seguridad, auditoria y operacionales
e Debe proporcionar trazabilidad completa de eventos
e Debe mantener registros durante periodos definidos

e Debe integrarse con sistemas de analisis de registros

Prioridad de Implementacion: 2 El registro adecuado de eventos es esencial para la investigacion forense y el
cumplimiento normativo.

4.14 Control 45 - Proteccion de la Informacion de Registro
Requisitos para Implementacion:

e Implementacion de controles para proteccion de registros
e Procedimientos para almacenamiento seguro de registros




e  Monitoreo de integridad de registros protegidos
e  Gestidn de accesos a registros sensibles
e  Proteccion contra alteracion y destruccion no autorizada

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Proteccion de Registros
e Mecanismo Automatico: Sistema de proteccion de registros con blockchain o hash criptografico
e Caracteristicas: Proteccion contra alteraciones, acceso controlado, auditoria de cambios

Caracteristicas Especificas:

e Debe incluir proteccion fisica y légica de registros

e Debe proporcionar mecanismos de verificacion de integridad
e Debe mantener registros durante periodos legales requeridos
e Debe integrarse con sistemas de gestion de registros

Prioridad de Implementacién: 2 La proteccién de registros es crucial para mantener la integridad de la evidencia y
cumplir con requisitos legales.

4.15 Control 46 - Registro de Informacion de Sincronizacion de Reloj
Requisitos para Implementacion:
e Implementacidn de sistemas de sincronizacion de relojes
e  Procedimientos para mantenimiento de sincronizacién
e  Monitoreo continuo de precisién de sincronizacion
e  Gestion de desincronizaciones y errores
®  Registro de eventos de sincronizacion
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Sincronizacién de Relojes
e Mecanismo Automatico: Sistema de sincronizacion de tiempo con protocolo NTP/PTP
e Caracteristicas: Monitoreo en tiempo real, alertas de desincronizacién, registro automatico
Caracteristicas Especificas:
e Debe incluir sincronizacion precisa para todos los sistemas criticos
e Debe proporcionar tolerancias aceptables de desincronizacién
e Debe mantener registros de eventos de sincronizacion

o Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 3 La sincronizacion de relojes es importante para la correlaciéon de eventos pero puede
implementarse después de controles mas criticos.

4.16 Control 47 - Uso de Privilegios

Requisitos para Implementacion:




e Implementacion del principio de minimo privilegio

e  Procedimientos para solicitud y aprobacion de privilegios elevados
e  Monitoreo continuo de uso de privilegios

e  Revision periédica de privilegios concedidos

e  Gestion de privilegios temporales y de emergencia

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Uso de Privilegios
e Mecanismo Automatico: Sistema de gestion de privilegios con aprovisionamiento justo a tiempo (JIT)
e  Caracteristicas: Aprobacion workflow, revocaciéon automatica, auditoria de uso

Caracteristicas Especificas:

e  Debe incluir controles para diferentes tipos de privilegios

e Debe proporcionar trazabilidad completa de uso de privilegios
e Debe mantener registros de actividades privilegiadas

e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 1 El control de privilegios es fundamental para prevenir abusos y limitar el impacto de
compromisos de cuentas.

4.17 Control 48 - Gestion de Secretos de Autenticacion

Requisitos para Implementacion:

e Implementacidn de sistemas de gestion de secretos

e  Procedimientos para generacién y almacenamiento seguro de secretos
® Monitoreo de usoy acceso a secretos

e  Gestion de rotacion y renovacién de secretos

e  Proteccion contra exposicion de secretos

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Gestién de Secretos

e Mecanismo Automatico: Sistema de gestion de secretos con encriptacion HSM

e Caracteristicas: Rotacion automatica, acceso controlado, auditoria de uso
Caracteristicas Especificas:

e Debe incluir gestion de contrasefas, claves criptograficas y tokens

e Debe proporcionar almacenamiento seguro y acceso controlado

e Debe mantener registros de uso y cambios de secretos

e Debe integrarse con sistemas de autenticacion

Prioridad de Implementacion: 1 La gestidon segura de secretos es fundamental para mantener la integridad de los
mecanismos de autenticacién.

4.18 Control 49 - Limitacion del Tiempo de Conexion




Requisitos para Implementacion:

e Implementacién de limites de tiempo para conexiones
e  Procedimientos para gestion de sesiones activas

e  Monitoreo de duracién de conexiones

e  Gestidon automatica de desconexion

e Excepciones controladas para conexiones prolongadas

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Limitacion de Tiempo de Conexion
e Mecanismo Automatico: Sistema de gestion de sesiones con timeout automatico
e Caracteristicas: Desconexion automatica, alertas de sesiones prolongadas, registro de eventos

Caracteristicas Especificas:

e Debe incluir limites diferentes por tipo de acceso y nivel de privilegio
e Debe proporcionar mecanismos de extension controlada

e Debe mantener registros de sesiones y desconexiones

e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 2 La limitacion de tiempo de conexién ayuda a reducir la ventana de exposicidon a accesos
no autorizados.

4.19 Control 50 - Limitacion del Nimero de Conexiones Simultaneas

Requisitos para Implementacion:

e Implementacién de limites para conexiones simultaneas
e  Procedimientos para gestion de conexiones concurrentes
e  Monitoreo de uso de recursos de conexion

e  Gestidon de denegacidon de conexiones excesivas

e Excepciones controladas para conexiones multiples

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Limitaciéon de Conexiones Simultaneas
e Mecanismo Automatico: Sistema de control de conexiones con limites configurables
e Caracteristicas: Throttling automatico, alertas de uso excesivo, registro de eventos

Caracteristicas Especificas:

e  Debe incluir limites diferentes por tipo de servicio y usuario

e Debe proporcionar mecanismos de priorizacidon de conexiones
e Debe mantener registros de intentos de conexion

e Debe integrarse con sistemas de proteccién contra DoS

Prioridad de Implementacién: 2 La limitacidon de conexiones simultaneas es importante para prevenir abusosy mantener
la disponibilidad de servicios.




4.20 Control 51 - Uso de Sistemas Criptograficos

Requisitos para Implementacion:

e Implementacion de sistemas criptograficos apropiados
e Procedimientos para gestion de claves criptograficas

e  Monitoreo del uso de criptografia

e  (Gestion de algoritmos y estandares criptograficos

e  Proteccion contra debilidades criptograficas

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Uso de Sistemas Criptograficos
e Mecanismo Automatico: Sistema de gestion criptografica con HSM (Hardware Security Module)
e Caracteristicas: Rotacion automatica de claves, validacion de algoritmos, auditoria de uso

Caracteristicas Especificas:

e Debe incluir encriptacién de datos en reposo y en transito

e Debe proporcionar gestion centralizada de claves

e Debe mantener registros de operaciones criptograficas

e Debe integrarse con sistemas de seguridad de la informacién

Prioridad de Implementacion: 1 La criptografia es fundamental para mantener la confidencialidad e integridad de la
informacion sensible.

4.21 Control 52 - Seguridad de los Procesos de Ingenieria

Requisitos para Implementacion:

e Implementacidn de practicas de seguridad en ingenieria
e  Procedimientos para desarrollo seguro de sistemas

e  Monitoreo de cumplimiento de practicas de seguridad

e  Gestion de riesgos en procesos de ingenieria

e  Revision de seguridad en etapas de desarrollo

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Seguridad en Procesos de Ingenieria

e Mecanismo Automatico: Sistema de gestion de seguridad en desarrollo (DevSecOps)

e Caracteristicas: Integracion automatica de controles de seguridad, analisis estatico de cddigo, pruebas de
seguridad

Caracteristicas Especificas:

o Debe incluir practicas de desarrollo seguro y operaciones seguras
e Debe proporcionar herramientas para analisis de seguridad

e Debe mantener registros de revisiones de seguridad

e Debe integrarse con sistemas de gestion de calidad




Prioridad de Implementacién: 2 La seguridad en procesos de ingenieria es crucial para prevenir vulnerabilidades desde
el diseno.

4.22 Control 53 - Informacion de Seguridad en Relaciones con Proveedores

Requisitos para Implementacion:

e Implementacion de requisitos de seguridad para proveedores
e  Procedimientos para evaluacién de seguridad de proveedores
e  Monitoreo continuo del cumplimiento de proveedores

e  Gestidon deincidentes relacionados con proveedores

®  Revision periodica de proveedores criticos

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Seguridad con Proveedores
e Mecanismo Automatico: Sistema de gestion de seguridad de proveedores con evaluacién automatica
e Caracteristicas: Scorecards automaticos, alertas de riesgos, reportes de cumplimiento

Caracteristicas Especificas:

e Debe incluir requisitos técnicos y organizacionales para proveedores
e Debe proporcionar mecanismos de auditoria de proveedores

e Debe mantener registros de evaluaciones de proveedores

e Debe integrarse con sistemas de gestion de proveedores

Prioridad de Implementacién: 1 La seguridad de proveedores es critica ya que representan una de las principales vias de
entrada de amenazas.

4.23 Control 54 - Direccion de la Seguridad de la Informacién

Requisitos para Implementacion:

e Compromiso visible de la direccién con la seguridad tecnoldgica
e Asignacion de recursos adecuados para seguridad tecnolégica

e Integracion de seguridad en objetivos tecnoldgicos

e Comunicacion regular sobre temas de seguridad tecnolégica

e Liderazgo en cultura de seguridad tecnolégica

Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Declaracién de Compromiso de Direccién en Seguridad Tecnoldgica
e Mecanismo Automatico: Sistema de gestion de objetivos con indicadores de seguridad tecnolégica
e Caracteristicas: Dashboard de métricas de seguridad, reportes automaticos a direccion, seguimiento de KPls
tecnolégicos

Caracteristicas Especificas:

e Debe incluir asignacion de presupuesto especifico para seguridad tecnoldgica
e Debe establecer responsabilidades claras de direccion técnica




e Debe proporcionar visibilidad de riesgos tecnolégicos a nivel ejecutivo
e Debe demostrar inversion en capacidades de seguridad tecnolégica

Prioridad de Implementacion: 1 Elliderazgo en seguridad tecnoldgica es fundamental para el éxito de cualquier iniciativa
de seguridad de la informacioén.

4.24 Control 55 - Revision de Politicas de Seguridad de la Informacion
Requisitos para Implementacién:
e Establecimiento de frecuencia de revisiones de politicas
e  Procedimientos para revision y actualizacién de politicas
e  Monitoreo de efectividad de politicas implementadas
e  Gestidn de cambios en politicas de seguridad
e Comunicacion de actualizaciones de politicas
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Procedimiento de Revisién de Politicas de Seguridad
e Mecanismo Automatico: Sistema de gestion de politicas con recordatorios automaticos de revision
e Caracteristicas: Workflow de revision, tracking de cambios, notificaciones automaticas
Caracteristicas Especificas:
e  Debe incluir revisiones programadas y por eventos
e Debe proporcionar mecanismos de feedback de usuarios
e Debe mantener historial de versiones de politicas
e Debe integrarse con sistemas de gestién documental
Prioridad de Implementacion: 2 La revision regular de politicas es importante para mantener su relevancia y efectividad.
4.25 Control 56 - Identificacién de Informacién
Requisitos para Implementacion:
e Implementacién de esquemas de identificacién de informacion
e  Procedimientos para catalogacion de activos de informacion
e  Monitoreo del cumplimiento de identificacién
e  Gestidon de cambios en activos de informacion
e Mantenimiento actualizado de inventarios
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Esquema de Identificacion de Informacién
e Mecanismo Automatico: Sistema de gestion de activos con identificacion automatica
e Caracteristicas: Escaneo automatico de activos, clasificacion basada en reglas, alertas de nuevos activos

Caracteristicas Especificas:

e Debe incluir identificacion de informacion fisica y digital




e Debe proporcionar trazabilidad completa de activos
e Debe mantener registros actualizados de inventarios
e Debe integrarse con sistemas de gestion de riesgos

Prioridad de Implementacion: 1 La identificacion adecuada de informacidon es esencial para aplicar controles de
proteccion apropiados.

4.26 Control 57 - Eliminacién de Informacidn
Requisitos para Implementacion:

e Implementacion de procedimientos para eliminacién segura de informacion
e  Procedimientos para destruccion de medios de almacenamiento

e  Monitoreo del cumplimiento de eliminaciones

e  Gestidn de eliminaciones temporales y permanentes

e  \Verificacion de eliminacion efectiva

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Procedimiento de Eliminacién Segura de Informacién
e Mecanismo Automatico: Sistema de eliminacidn segura con verificaciéon automatica
e Caracteristicas: Destruccion irreversible, verificacion de eliminacién, auditoria de procesos

Caracteristicas Especificas:

e Debe incluir métodos diferentes para diferentes tipos de medios
e Debe proporcionar trazabilidad completa de eliminaciones

e Debe mantener registros de eliminaciones realizadas

e Debe integrarse con sistemas de gestion de activos

Prioridad de Implementacién: 2 La eliminaciéon segura es importante para prevenir recuperaciéon no autorizada de
informacion.

4.27 Control 58 - Etiquetado de Informacion
Requisitos para Implementacion:
e Implementacidén de estandares de etiquetado consistentes
e  Procedimientos para aplicacion de etiquetas
e  Monitoreo del cumplimiento de etiquetado
e  Gestion de etiquetas en diferentes formatos
e Actualizacion de etiquetas segun cambios de clasificacion
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Estandar de Etiquetado de Informacion
e Mecanismo Automatico: Sistema de etiquetado automatico con plantillas configurables

e Caracteristicas: Etiquetado en tiempo real, validacién automatica, seguimiento de inconsistencias

Caracteristicas Especificas:




e Debe cubrir todos los formatos de informacidn digital y fisica
e Debe proporcionar visibilidad clara de niveles de clasificacion
e Debe mantener consistencia en todo el entorno tecnolégico

e Debe integrarse con sistemas de gestion de documentos

Prioridad de Implementacién: 2 El etiquetado adecuado es crucial para que los usuarios y sistemas puedan aplicar
controles apropiados.

4.28 Control 59 - Transferencia de Informacién

Requisitos para Implementacién:

e Implementacion de controles técnicos para transferencias seguras
e Procedimientos para diferentes tipos de transferencias

e  Monitoreo y registro de transferencias

e  Gestidn de transferencias entre diferentes zonas de seguridad

e  Control de transferencias a terceros

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Transferencia Segura de Informacién
e Mecanismo Automatico: Sistema de transferencia segura con control de flujo de datos
e Caracteristicas: Encriptacion automatica, validacion de destinatarios, auditoria de transferencias

Caracteristicas Especificas:

e Debe incluir proteccion para diferentes medios de transferencia

e Debe proporcionar trazabilidad completa de movimientos de informacion
e Debe mantener registros auditables de todas las transferencias

e Debe integrarse con sistemas de gestién de derechos

Prioridad de Implementacion: 1 El control de transferencias es fundamental para prevenir filtraciones de informacién
sensible.

4.29 Control 60 - Acceso a la Informacion

Requisitos para Implementacion:

e Implementacidn del principio de minimo privilegio

e Procedimientos para solicitud y aprobacién de accesos
® Monitoreo continuo de accesos concedidos

®  Reuvision periodica de derechos de acceso

e  Gestion de accesos temporalesy de emergencia

Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Control de Acceso a la Informacién

e Mecanismo Automatico: Sistema de gestion de identidades y accesos (IAM)
e Caracteristicas: Aprobacion workflow, revocacién automatica, auditoria de accesos




Caracteristicas Especificas:

e Debe implementar control de acceso basado en roles (RBAC)
e Debe proporcionar autenticacién multifactor

e Debe mantener registros completos de accesos

e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 1 El control de acceso es fundamental para prevenir accesos no autorizados y mantener
la confidencialidad.

4.30 Control 61 - Autenticacion de la Identidad

Requisitos para Implementacion:

e Implementacién de mecanismos de autenticacion robustos
e Procedimientos para gestion de credenciales

e  Monitoreo de intentos de autenticacion fallidos

e  Gestidn de autenticaciéon multifactor

e Procedimientos para recuperacion de acceso

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Autenticacién de Identidad
e Mecanismo Automatico: Sistema de autenticacion unificada con gestion de credenciales
e Caracteristicas: Autenticacion multifactor, bloqueo automatico, recuperacion segura

Caracteristicas Especificas:

e Debe incluir multiples factores de autenticacion

e Debe proporcionar mecanismos de recuperacion segura
e Debe mantener registros de intentos de autenticacién

e Debe integrarse con sistemas de gestion de identidades

Prioridad de Implementacion: 1 La autenticacion robusta es esencial para verificar la identidad de usuarios y prevenir
accesos no autorizados.

4.31 Control 62 - Gestion de Derechos de Acceso
Requisitos para Implementacion:
e Implementacion de sistemas de gestion de derechos de acceso
e Procedimientos para otorgamiento y revocacion de derechos
e  Monitoreo continuo de derechos concedidos
e  Revision periédica de derechos vigentes
e  (Gestion de excepciones y accesos temporales

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Procedimiento de Gestion de Derechos de Acceso
e Mecanismo Automatico: Sistema de gestion de derechos con aprovisionamiento automatizado




e  Caracteristicas: Aprobacion workflow, revocacion programada, auditoria de cambios

Caracteristicas Especificas:

e Debe implementar control de acceso basado en atributos (ABAC)
e Debe proporcionar gestién centralizada de derechos

e Debe mantener trazabilidad completa de cambios

e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacidn: 1 La gestion efectiva de derechos de acceso es fundamental para mantener el control
sobre quién puede acceder a qué informacion.

4.32 Control 63 - Seguridad de los Servicios de Red

Requisitos para Implementacion:

e Implementacidn de controles de seguridad en la red
e  Procedimientos para segmentacion de red

e  Monitoreo continuo del trafico de red

e  Gestidn de accesos a servicios de red

e  Proteccion contra amenazas de red

Tipo de Documento o Mecanismo Automatico:

e  Documento Principal: Politica de Seguridad de Servicios de Red
e Mecanismo Automatico: Sistema de seguridad de red con proteccién avanzada contra amenazas
e Caracteristicas: Deteccion en tiempo real, respuesta automatizada, analisis de trafico

Caracteristicas Especificas:

e Debe incluir firewalls, sistemas de deteccidn de intrusos y proteccion contra malware
e Debe proporcionar segmentacion de red por niveles de seguridad

e Debe mantener registros de eventos de seguridad de red

e Debe integrarse con sistemas de gestion de incidentes

Prioridad de Implementacion: 1 La seguridad de la red es fundamental ya que representa el principal vector de entrada
de amenazas externas.

4.33 Control 64 - Seguridad de la Informacion en las Redes
Requisitos para Implementacion:
e Implementacion de controles de seguridad especificos para informacion en redes
e  Procedimientos para proteccién de datos en transito
e  Monitoreo de comunicaciones sensibles
e  Gestion de protocolos de comunicacion seguros

e  Proteccidn contra interceptacion de comunicaciones

Tipo de Documento o Mecanismo Automatico:




e Documento Principal: Politica de Seguridad de Informacién en Redes
e Mecanismo Automatico: Sistema de protecciéon de datos en transito con encriptaciéon automatica
e Caracteristicas: Encriptacion en tiempo real, validacion de protocolos, alertas de vulnerabilidades

Caracteristicas Especificas:

e Debe incluir encriptaciéon de comunicaciones sensibles

e  Debe proporcionar proteccién contra sniffing y man-in-the-middle
e Debe mantener registros de comunicaciones protegidas

e Debe integrarse con sistemas de gestion de claves

Prioridad de Implementacion: 2 La proteccién de informacién en redes es crucial para mantener la confidencialidad e
integridad de datos en transito.

4.34 Control 65 - Transferencia de Informacion a Través de Sistemas de Informacion de Propiedad Externa
Requisitos para Implementacion:

e Implementacidn de controles para transferencias a sistemas externos

e  Procedimientos para evaluacion de riesgos de sistemas externos

e Seleccion de protocolos seguros
4.34 Control 65 - Transferencia de Informacion a Través de Sistemas de Informacion de Propiedad Externa
Requisitos para Implementacion:

e Implementacién de controles para transferencias a sistemas externos

e  Procedimientos para evaluacion de riesgos de sistemas externos

e Monitoreo de transferencias a sistemas de terceros

e  Gestion de acuerdos de seguridad con proveedores

e  Proteccion de informacién durante transferencias externas
Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Transferencia a Sistemas Externos

e Mecanismo Automatico: Sistema de transferencia segura con validacién de destinos

e Caracteristicas: Encriptacion automatica, validacion de certificados, auditoria de transferencias
Caracteristicas Especificas:

o Debe incluir proteccion para diferentes tipos de sistemas externos

e Debe proporcionar trazabilidad completa de transferencias

e Debe mantener registros de sistemas externos autorizados

e Debe integrarse con sistemas de gestion de proveedores

Prioridad de Implementacion: 2 El control de transferencias a sistemas externos es importante para prevenir filtraciones
a través de terceros.

4.35 Control 66 - Acuerdos de Servicio Electrénico




Requisitos para Implementacion:

e Desarrollo de acuerdos de servicio electronico estandarizados
e  Procedimientos para firmay gestion de acuerdos

e Seguimiento del cumplimiento de obligaciones contractuales
e  Gestidn de cambios en acuerdos

o  Resolucion de disputas contractuales

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Plantilla de Acuerdos de Servicio Electronico
e Mecanismo Automatico: Sistema de gestion de contratos electrénicos con seguimiento automatico
e Caracteristicas: Firma electronica, seguimiento de SLAs, alertas de incumplimiento

Caracteristicas Especificas:

e Debe incluir requisitos de seguridad especificos para servicios electrénicos
e Debe proporcionar mecanismos de monitoreo de cumplimiento

e Debe mantener registros de ejecucion de acuerdos

e Debe integrarse con sistemas de gestion de proveedores

Prioridad de Implementaciéon: 3 Los acuerdos de servicio electrénico son importantes pero pueden implementarse
después de controles mas criticos.

4.36 Control 67 - Monitoreo de Actividades

Requisitos para Implementacion:

e Implementacién de sistemas de monitoreo de actividades
e  Procedimientos para analisis de registros de actividad

e  Monitoreo continuo de actividades criticas

e  (Gestion de alertas y eventos de seguridad

e Retencidény proteccion de registros de actividad

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Monitoreo de Actividades
e Mecanismo Automatico: Sistema de gestion de eventos e informacion de seguridad (SIEM)
e Caracteristicas: Correlacion en tiempo real, alertas inteligentes, andlisis forense

Caracteristicas Especificas:

e Debe incluir monitoreo de accesos, cambios y actividades sospechosas
e Debe proporcionar visibilidad completa del entorno tecnolégico

e Debe mantener registros auditables de todas las actividades

e Debe integrarse con sistemas de gestion de incidentes

Prioridad de Implementacién: 1 EL monitoreo de actividades es fundamental para detectar y responder a incidentes de
seguridad.




4.37 Control 68 - Registro de Eventos

Requisitos para Implementacion:

e Implementacidn de sistemas de registro de eventos

e Procedimientos para generacion y almacenamiento de registros
e  Monitoreo de integridad de registros

e  (Gestion de retencion y proteccion de registros

e Analisisy reporte de eventos registrados

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Registro de Eventos
e Mecanismo Automatico: Sistema de gestion de registros con proteccion criptografica
e Caracteristicas: Registro automatico, proteccion contra alteraciones, busqueda avanzada

Caracteristicas Especificas:

e Debe incluir registros de seguridad, auditoria y operacionales
e Debe proporcionar trazabilidad completa de eventos

e Debe mantener registros durante periodos definidos

e Debe integrarse con sistemas de analisis de registros

Prioridad de Implementacion: 2 El registro adecuado de eventos es esencial para la investigacion forense y el
cumplimiento normativo.

4.38 Control 69 - Proteccion de la Informacién de Registro

Requisitos para Implementacion:

e Implementacion de controles para proteccion de registros
e Procedimientos para almacenamiento seguro de registros
e  Monitoreo de integridad de registros protegidos

e  (Gestidon de accesos aregistros sensibles

e  Proteccidn contra alteracion y destruccién no autorizada

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Proteccion de Registros
e Mecanismo Automatico: Sistema de proteccion de registros con blockchain o hash criptografico
e Caracteristicas: Proteccion contra alteraciones, acceso controlado, auditoria de cambios

Caracteristicas Especificas:

e Debe incluir proteccion fisica y légica de registros

e Debe proporcionar mecanismos de verificacion de integridad
e Debe mantener registros durante periodos legales requeridos
e Debe integrarse con sistemas de gestion de registros




Prioridad de Implementacidén: 2 La proteccion de registros es crucial para mantener la integridad de la evidencia y
cumplir con requisitos legales.

4.39 Control 70 - Registro de Informacion de Sincronizaciéon de Reloj

Requisitos para Implementacion:

e Implementacion de sistemas de sincronizacion de relojes
e  Procedimientos para mantenimiento de sincronizacién

e  Monitoreo continuo de precision de sincronizacién

e  Gestion de desincronizaciones y errores

o  Registro de eventos de sincronizacién

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Sincronizacién de Relojes
e Mecanismo Automatico: Sistema de sincronizacion de tiempo con protocolo NTP/PTP
e Caracteristicas: Monitoreo en tiempo real, alertas de desincronizacioén, registro automatico

Caracteristicas Especificas:

e  Debe incluir sincronizacion precisa para todos los sistemas criticos
e Debe proporcionar tolerancias aceptables de desincronizacién

e Debe mantener registros de eventos de sincronizacion

e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 3 La sincronizacién de relojes es importante para la correlaciéon de eventos pero puede
implementarse después de controles mas criticos.

4.40 Control 71 - Uso de Privilegios

Requisitos para Implementacion:

e Implementacidn del principio de minimo privilegio

e  Procedimientos para solicitud y aprobacién de privilegios elevados
e  Monitoreo continuo de uso de privilegios

e  Revision periédica de privilegios concedidos

e  Gestion de privilegios temporales y de emergencia

Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Uso de Privilegios
e Mecanismo Automatico: Sistema de gestion de privilegios con aprovisionamiento justo a tiempo (JIT)
e  Caracteristicas: Aprobacion workflow, revocaciéon automatica, auditoria de uso
Caracteristicas Especificas:
e Debe incluir controles para diferentes tipos de privilegios

e Debe proporcionar trazabilidad completa de uso de privilegios
e Debe mantener registros de actividades privilegiadas




e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 1 El control de privilegios es fundamental para prevenir abusos y limitar el impacto de
compromisos de cuentas.

4.41 Control 72 - Gestién de Secretos de Autenticacion

Requisitos para Implementacion:

e Implementacion de sistemas de gestion de secretos

e Procedimientos para generacion y almacenamiento seguro de secretos
e Monitoreo de uso y acceso a secretos

e  (Gestion de rotacion y renovacion de secretos

e  Proteccion contra exposicion de secretos

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Gestién de Secretos

e Mecanismo Automatico: Sistema de gestion de secretos con encriptacion HSM

e Caracteristicas: Rotacion automatica, acceso controlado, auditoria de uso
Caracteristicas Especificas:

e Debe incluir gestion de contrasefas, claves criptograficas y tokens

e Debe proporcionar almacenamiento seguro y acceso controlado

e Debe mantener registros de uso y cambios de secretos

e Debe integrarse con sistemas de autenticacion

Prioridad de Implementacion: 1 La gestion segura de secretos es fundamental para mantener la integridad de los
mecanismos de autenticacion.

4.42 Control 73 - Limitacion del Tiempo de Conexion
Requisitos para Implementacion:
e Implementacion de limites de tiempo para conexiones
e  Procedimientos para gestion de sesiones activas
e  Monitoreo de duracion de conexiones
e  Gestidn automatica de desconexion
e Excepciones controladas para conexiones prolongadas
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Limitacién de Tiempo de Conexidn
e Mecanismo Automatico: Sistema de gestion de sesiones con timeout automatico
e Caracteristicas: Desconexién automatica, alertas de sesiones prolongadas, registro de eventos

Caracteristicas Especificas:

e  Debe incluir limites diferentes por tipo de acceso y nivel de privilegio




e Debe proporcionar mecanismos de extension controlada
e Debe mantener registros de sesiones y desconexiones
e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 2 La limitacién de tiempo de conexién ayuda a reducir la ventana de exposicion a accesos
no autorizados.

4.43 Control 74 - Limitacion del Nimero de Conexiones Simultaneas

Requisitos para Implementacion:

e Implementacién de limites para conexiones simultaneas
e Procedimientos para gestién de conexiones concurrentes
e  Monitoreo de uso de recursos de conexion

e  Gestion de denegacion de conexiones excesivas

e Excepciones controladas para conexiones multiples

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Limitacion de Conexiones Simultaneas
e Mecanismo Automatico: Sistema de control de conexiones con limites configurables
e Caracteristicas: Throttling automatico, alertas de uso excesivo, registro de eventos

Caracteristicas Especificas:

e Debe incluir limites diferentes por tipo de servicio y usuario

e Debe proporcionar mecanismos de priorizacidon de conexiones
e Debe mantener registros de intentos de conexion

e Debe integrarse con sistemas de proteccién contra DoS

Prioridad de Implementacion: 2 La limitacidon de conexiones simultdneas es importante para prevenir abusosy mantener
la disponibilidad de servicios.

4.44 Control 75 - Uso de Sistemas Criptograficos
Requisitos para Implementacion:
e Implementacién de sistemas criptograficos apropiados
e  Procedimientos para gestion de claves criptograficas
e  Monitoreo del uso de criptografia
e  Gestion de algoritmos y estandares criptograficos
®  Proteccion contra debilidades criptograficas
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Uso de Sistemas Criptograficos
e Mecanismo Automatico: Sistema de gestion criptografica con HSM (Hardware Security Module)

e Caracteristicas: Rotacion automatica de claves, validacion de algoritmos, auditoria de uso

Caracteristicas Especificas:




e Debe incluir encriptacion de datos en reposo y en transito

e Debe proporcionar gestidn centralizada de claves

e Debe mantener registros de operaciones criptograficas

e Debe integrarse con sistemas de seguridad de la informacién

Prioridad de Implementacion: 1 La criptografia es fundamental para mantener la confidencialidad e integridad de la
informacién sensible.

4.45 Control 76 - Seguridad de los Procesos de Ingenieria

Requisitos para Implementacién:

e Implementacién de practicas de seguridad en ingenieria
®  Procedimientos para desarrollo seguro de sistemas

e Monitoreo de cumplimiento de practicas de seguridad

e  Gestidn de riesgos en procesos de ingenieria

o  Revision de seguridad en etapas de desarrollo

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Seguridad en Procesos de Ingenieria

e Mecanismo Automatico: Sistema de gestion de seguridad en desarrollo (DevSecOps)

e Caracteristicas: Integracion automatica de controles de seguridad, analisis estatico de cédigo, pruebas de
seguridad

Caracteristicas Especificas:

e Debe incluir practicas de desarrollo seguro y operaciones seguras
e Debe proporcionar herramientas para analisis de seguridad

e Debe mantener registros de revisiones de seguridad

e Debe integrarse con sistemas de gestién de calidad

Prioridad de Implementacion: 2 La seguridad en procesos de ingenieria es crucial para prevenir vulnerabilidades desde
el diseno.

4.46 Control 77 - Informacion de Seguridad en Relaciones con Proveedores

Requisitos para Implementacion:

e Implementacién de requisitos de seguridad para proveedores
® Procedimientos para evaluacion de seguridad de proveedores
e  Monitoreo continuo del cumplimiento de proveedores

e  (Gestion deincidentes relacionados con proveedores

e  Revision periddica de proveedores criticos

Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Seguridad con Proveedores

e Mecanismo Automatico: Sistema de gestion de seguridad de proveedores con evaluacion automatica
e Caracteristicas: Scorecards automaticos, alertas de riesgos, reportes de cumplimiento




Caracteristicas Especificas:

e Debe incluir requisitos técnicos y organizacionales para proveedores
e Debe proporcionar mecanismos de auditoria de proveedores

e Debe mantener registros de evaluaciones de proveedores

e Debe integrarse con sistemas de gestion de proveedores

Prioridad de Implementacion: 1 La seguridad de proveedores es critica ya que representan una de las principales vias de
entrada de amenazas.

4.47 Control 78 - Direccion de la Seguridad de la Informacién

Requisitos para Implementacion:

e Compromiso visible de la direccién con la seguridad tecnoldgica
e Asignacion de recursos adecuados para seguridad tecnolégica

e Integracién de seguridad en objetivos tecnolédgicos

e Comunicacion regular sobre temas de seguridad tecnoldgica

e Lliderazgo en cultura de seguridad tecnolégica

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Declaracion de Compromiso de Direccién en Seguridad Tecnolégica

e Mecanismo Automatico: Sistema de gestion de objetivos con indicadores de seguridad tecnolégica

e Caracteristicas: Dashboard de métricas de seguridad, reportes automaticos a direccion, seguimiento de KPIs
tecnolégicos

Caracteristicas Especificas:
e Debe incluir asignacion de presupuesto especifico para seguridad tecnoldgica
e Debe establecer responsabilidades claras de direccién técnica
e Debe proporcionar visibilidad de riesgos tecnoldgicos a nivel ejecutivo

e Debe demostrar inversion en capacidades de seguridad tecnoldgica

Prioridad de Implementacion: 1 Elliderazgo en seguridad tecnoldgica es fundamental para el éxito de cualquier iniciativa
de seguridad de la informacién.

4.48 Control 79 - Revision de Politicas de Seguridad de la Informacion
Requisitos para Implementacion:

e Establecimiento de frecuencia de revisiones de politicas

e  Procedimientos para revision y actualizacién de politicas

e Monitoreo de efectividad de politicas implementadas

e  Gestidn de cambios en politicas de seguridad

e Comunicacion de actualizaciones de politicas

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Procedimiento de Revision de Politicas de Seguridad




e Mecanismo Automatico: Sistema de gestion de politicas con recordatorios automaticos de revision
e  Caracteristicas: Workflow de revisidn, tracking de cambios, notificaciones automaticas

Caracteristicas Especificas:

e  Debe incluir revisiones programadas y por eventos

e Debe proporcionar mecanismos de feedback de usuarios
e Debe mantener historial de versiones de politicas

e Debe integrarse con sistemas de gestion documental

Prioridad de Implementacion: 2 La revision regular de politicas es importante para mantener su relevanciay efectividad.

4.49 Control 80 - Identificacion de Informacion

Requisitos para Implementacion:

e Implementacién de esquemas de identificacién de informacion
e  Procedimientos para catalogacion de activos de informacion

e  Monitoreo del cumplimiento de identificacion

e  Gestidn de cambios en activos de informacion

e Mantenimiento actualizado de inventarios

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Esquema de Identificacion de Informacién
e Mecanismo Automatico: Sistema de gestion de activos con identificacion automatica
e Caracteristicas: Escaneo automatico de activos, clasificacién basada en reglas, alertas de nuevos activos

Caracteristicas Especificas:

e Debe incluiridentificacion de informacion fisica y digital
e Debe proporcionar trazabilidad completa de activos

e Debe mantener registros actualizados de inventarios

e Debe integrarse con sistemas de gestion de riesgos

Prioridad de Implementacion: 1 La identificacién adecuada de informacidon es esencial para aplicar controles de
proteccion apropiados.

4.50 Control 81 - Eliminacién de Informacidn
Requisitos para Implementacion:
e Implementacidén de procedimientos para eliminacion segura de informacion
®  Procedimientos para destruccion de medios de almacenamiento
e  Monitoreo del cumplimiento de eliminaciones
e  Gestidn de eliminaciones temporales y permanentes

e  Verificacion de eliminacion efectiva

Tipo de Documento o Mecanismo Automatico:




e Documento Principal: Procedimiento de Eliminacion Segura de Informacion
e Mecanismo Automatico: Sistema de eliminacién segura con verificaciéon automatica
e Caracteristicas: Destruccion irreversible, verificacion de eliminacion, auditoria de procesos

Caracteristicas Especificas:

o Debe incluir métodos diferentes para diferentes tipos de medios
e Debe proporcionar trazabilidad completa de eliminaciones

e Debe mantener registros de eliminaciones realizadas

e Debe integrarse con sistemas de gestion de activos

Prioridad de Implementacién: 2 La eliminacion segura es importante para prevenir recuperacion no autorizada de
informacién.

4.51 Control 82 - Etiquetado de Informacion

Requisitos para Implementacion:

e Implementacidon de estandares de etiquetado consistentes
e Procedimientos para aplicaciéon de etiquetas

e  Monitoreo del cumplimiento de etiquetado

e  Gestion de etiquetas en diferentes formatos

e Actualizacioén de etiquetas segiin cambios de clasificacién

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Estandar de Etiquetado de Informacion
e Mecanismo Automatico: Sistema de etiquetado automatico con plantillas configurables
e Caracteristicas: Etiquetado en tiempo real, validacién automatica, seguimiento de inconsistencias

Caracteristicas Especificas:

e Debe cubrir todos los formatos de informacidn digital y fisica
e Debe proporcionar visibilidad clara de niveles de clasificaciéon
e Debe mantener consistencia en todo el entorno tecnolégico

e Debe integrarse con sistemas de gestion de documentos

Prioridad de Implementacién: 2 El etiquetado adecuado es crucial para que los usuarios y sistemas puedan aplicar
controles apropiados.

4.52 Control 83 - Transferencia de Informacién

Requisitos para Implementacion:

e Implementacién de controles técnicos para transferencias seguras
e  Procedimientos para diferentes tipos de transferencias

e  Monitoreo y registro de transferencias

e  Gestion de transferencias entre diferentes zonas de seguridad

e  Control de transferencias a terceros




Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Transferencia Segura de Informacién
e Mecanismo Automatico: Sistema de transferencia segura con control de flujo de datos
e Caracteristicas: Encriptacion automatica, validacion de destinatarios, auditoria de transferencias

Caracteristicas Especificas:

e Debe incluir proteccion para diferentes medios de transferencia

e Debe proporcionar trazabilidad completa de movimientos de informacion
e Debe mantener registros auditables de todas las transferencias

e Debe integrarse con sistemas de gestion de derechos

Prioridad de Implementacion: 1 El control de transferencias es fundamental para prevenir filtraciones de informacién
sensible.

4.53 Control 84 - Acceso a la Informacion

Requisitos para Implementacion:

e Implementacion del principio de minimo privilegio

e  Procedimientos para solicitud y aprobacién de accesos
e Monitoreo continuo de accesos concedidos

® Reuvision periddica de derechos de acceso

e  Gestidn de accesos temporales y de emergencia

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Control de Acceso a la Informacion
e Mecanismo Automatico: Sistema de gestion de identidades y accesos (IAM)
e  Caracteristicas: Aprobacion workflow, revocaciéon automatica, auditoria de accesos

Caracteristicas Especificas:

e Debe implementar control de acceso basado en roles (RBAC)
e Debe proporcionar autenticacién multifactor

e Debe mantener registros completos de accesos

e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 1 El control de acceso es fundamental para prevenir accesos no autorizados y mantener
la confidencialidad.

4.54 Control 85 - Autenticacion de la Identidad

Requisitos para Implementacion:
e Implementacion de mecanismos de autenticacion robustos
e  Procedimientos para gestion de credenciales

. Monitoreo de intentos de autenticacion fallidos
o  Gestidn de autenticacién multifactor




e Procedimientos para recuperacion de acceso

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Autenticacién de Identidad
e Mecanismo Automatico: Sistema de autenticacion unificada con gestion de credenciales
e Caracteristicas: Autenticacion multifactor, bloqueo automatico, recuperacion segura

Caracteristicas Especificas:

e Debe incluir multiples factores de autenticacion

e Debe proporcionar mecanismos de recuperacién segura
e Debe mantener registros de intentos de autenticacion

e Debe integrarse con sistemas de gestiéon de identidades

Prioridad de Implementacion: 1 La autenticacion robusta es esencial para verificar la identidad de usuarios y prevenir
accesos no autorizados.

4.55 Control 86 - Gestion de Derechos de Acceso
Requisitos para Implementacion:
e Implementacion de sistemas de gestion de derechos de acceso
e  Procedimientos para otorgamiento y revocacion de derechos
e  Monitoreo continuo de derechos concedidos
e  Revision periédica de derechos vigentes
e  (Gestidon de excepciones y accesos temporales
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Procedimiento de Gestién de Derechos de Acceso
e Mecanismo Automatico: Sistema de gestion de derechos con aprovisionamiento automatizado
e Caracteristicas: Aprobacion workflow, revocacién programada, auditoria de cambios
Caracteristicas Especificas:
e Debe implementar control de acceso basado en atributos (ABAC)
e Debe proporcionar gestion centralizada de derechos
e Debe mantener trazabilidad completa de cambios

e Debe integrarse con sistemas de monitoreo de seguridad

Prioridad de Implementacion: 1 La gestion efectiva de derechos de acceso es fundamental para mantener el control
sobre quién puede acceder a qué informacion.

4.56 Control 87 - Seguridad de los Servicios de Red

Requisitos para Implementacion:

e Implementacion de controles de seguridad en la red
e  Procedimientos para segmentacion de red




. Monitoreo continuo del trafico de red
e  Gestidon de accesos a servicios de red
° Proteccién contra amenazas de red

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Seguridad de Servicios de Red
e Mecanismo Automatico: Sistema de seguridad de red con proteccién avanzada contra amenazas
e Caracteristicas: Deteccion en tiempo real, respuesta automatizada, analisis de trafico

Caracteristicas Especificas:

e  Debe incluir firewalls, sistemas de deteccion de intrusos y proteccion contra malware
e Debe proporcionar segmentacion de red por niveles de seguridad

e Debe mantener registros de eventos de seguridad de red

e Debe integrarse con sistemas de gestion de incidentes

Prioridad de Implementacion: 1 La seguridad de la red es fundamental ya que representa el principal vector de entrada
de amenazas externas.

4.57 Control 88 - Seguridad de la Informacion en las Redes
Requisitos para Implementacion:
e Implementacion de controles de seguridad especificos para informacion en redes
e  Procedimientos para proteccién de datos en transito
e Monitoreo de comunicaciones sensibles
e  Gestidn de protocolos de comunicacién seguros
e  Proteccidn contra interceptacion de comunicaciones
Tipo de Documento o Mecanismo Automatico:
e Documento Principal: Politica de Seguridad de Informacién en Redes
e Mecanismo Automatico: Sistema de protecciéon de datos en transito con encriptacién automatica
e Caracteristicas: Encriptacion en tiempo real, validacién de protocolos, alertas de vulnerabilidades
Caracteristicas Especificas:
e Debe incluir encriptacion de comunicaciones sensibles
o  Debe proporcionar proteccion contra sniffing y man-in-the-middle
e Debe mantener registros de comunicaciones protegidas

e Debe integrarse con sistemas de gestion de claves

Prioridad de Implementacion: 2 La proteccidn de informacién en redes es crucial para mantener la confidencialidad e
integridad de datos en transito.

4.58 Control 89 - Transferencia de Informacion a Través de Sistemas de Informacion de Propiedad Externa

Requisitos para Implementacion:




e Implementacion de controles para transferencias a sistemas externos
e  Procedimientos para evaluacion de riesgos de sistemas externos

e Monitoreo de transferencias a sistemas de terceros

e  Gestidn de acuerdos de seguridad con proveedores

e  Proteccion de informacion durante transferencias externas

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Transferencia a Sistemas Externos
e Mecanismo Automatico: Sistema de transferencia segura con validacién de destinos
e Caracteristicas: Encriptacion automatica, validacion de certificados, auditoria de transferencias

Caracteristicas Especificas:

e Debe incluir proteccion para diferentes tipos de sistemas externos
e Debe proporcionar trazabilidad completa de transferencias

e Debe mantener registros de sistemas externos autorizados

e Debe integrarse con sistemas de gestion de proveedores

Prioridad de Implementacion: 2 El control de transferencias a sistemas externos es importante para prevenir filtraciones
a través de terceros.

4.59 Control 90 - Acuerdos de Servicio Electrénico

Requisitos para Implementacion:

e Desarrollo de acuerdos de servicio electronico estandarizados
e  Procedimientos para firmay gestion de acuerdos

e  Seguimiento del cumplimiento de obligaciones contractuales
e  Gestidon de cambios en acuerdos

o  Resolucion de disputas contractuales

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Plantilla de Acuerdos de Servicio Electronico

e Mecanismo Automatico: Sistema de gestion de contratos electrénicos con seguimiento automatico

e  Caracteristicas: Firma electrénica, seguimiento de SLAs, alertas de incumplimiento
Caracteristicas Especificas:

e Debe incluir requisitos de seguridad especificos para servicios electrénicos

e Debe proporcionar mecanismos de monitoreo de cumplimiento

e Debe mantener registros de ejecucion de acuerdos

e Debe integrarse con sistemas de gestion de proveedores

Prioridad de Implementacién: 3 Los acuerdos de servicio electrénico son importantes pero pueden implementarse
después de controles mas criticos.

4.60 Control 91 - Monitoreo de Actividades




Requisitos para Implementacion:

e Implementacién de sistemas de monitoreo de actividades
e  Procedimientos para analisis de registros de actividad

e  Monitoreo continuo de actividades criticas

e  Gestidn de alertas y eventos de seguridad

e  Retenciony proteccion de registros de actividad

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Monitoreo de Actividades
e Mecanismo Automatico: Sistema de gestion de eventos e informacion de seguridad (SIEM)
e Caracteristicas: Correlacion en tiempo real, alertas inteligentes, analisis forense

Caracteristicas Especificas:

e Debe incluir monitoreo de accesos, cambios y actividades sospechosas
e  Debe proporcionar visibilidad completa del entorno tecnolégico

e Debe mantener registros auditables de todas las actividades

e Debe integrarse con sistemas de gestion de incidentes

Prioridad de Implementacion: 1 El monitoreo de actividades es fundamental para detectar y responder a incidentes de
seguridad.

4.61 Control 92 - Registro de Eventos

Requisitos para Implementacion:

e Implementacion de sistemas de registro de eventos

e  Procedimientos para generacion y almacenamiento de registros
e  Monitoreo de integridad de registros

e  Gestion de retencidn y proteccion de registros

e Analisisy reporte de eventos registrados

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Registro de Eventos
e Mecanismo Automatico: Sistema de gestion de registros con proteccion criptografica
e Caracteristicas: Registro automatico, proteccidn contra alteraciones, busqueda avanzada

Caracteristicas Especificas:

o Debe incluir registros de seguridad, auditoria y operacionales
e Debe proporcionar trazabilidad completa de eventos

e Debe mantener registros durante periodos definidos

e Debe integrarse con sistemas de analisis de registros

Prioridad de Implementacion: 2 El registro adecuado de eventos es esencial para la investigacion forense y el
cumplimiento normativo.




4.62 Control 93 - Proteccion de la Informacién de Registro

Requisitos para Implementacion:

e Implementacion de controles para proteccion de registros
e Procedimientos para almacenamiento seguro de registros
e  Monitoreo de integridad de registros protegidos

e  (Gestion de accesos aregistros sensibles

e  Proteccion contra alteracion y destruccién no autorizada

Tipo de Documento o Mecanismo Automatico:

e Documento Principal: Politica de Proteccion de Registros
e Mecanismo Automatico: Sistema de proteccion de registros con blockchain o hash criptografico
e Caracteristicas: Proteccion contra alteraciones, acceso controlado, auditoria de cambios

Caracteristicas Especificas:

e Debe incluir proteccion fisica y légica de registros

e Debe proporcionar mecanismos de verificacion de integridad
e Debe mantener registros durante periodos legales requeridos
e Debe integrarse con sistemas de gestion de registros

Prioridad de Implementacién: 2 La proteccién de registros es crucial para mantener la integridad de la evidencia y
cumplir con requisitos legales.




RESUMEN DE PRIORIDADES DE IMPLEMENTACION

Nivel 1 -

O R N O O

©

10.
11.
12.
13.
14.
15.

Prioridad Maxima (15 controles)

Control 5 - Politicas de Seguridad de la Informacién

Control 6 - Asignacién de Responsabilidades de Seguridad de la Informacion
Control 12 - Catalogo de Informacién

Control 16 - Seguridad de la Informacion en Relaciones con Proveedores
Control 17 - Direccién de la Seguridad de la Informacién

Control 22 - Gestién de Derechos de Acceso de los Trabajadores

Control 25 - Trabajo Remoto

Control 32 - Politicas de Uso de Sistemas de Informaciéon y Comunicaciones
Control 33 - Identificacion de Informacién

Control 35 - Transferencia de Informacién

Control 36 - Acceso a la Informacion

Control 37 - Autenticacion de la Identidad

Control 38 - Gestion de Derechos de Acceso

Control 39 - Seguridad de los Servicios de Red

Control 43 - Monitoreo de Actividades

Nivel 2 - Alta Prioridad (25 controles)

16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.

Control 7 - Segregacion de Funciones

Control 8 - Gestién de Autoridad

Control 13 - Transferencia de Informacion

Control 14 - Acuerdos de Confidencialidad o No Divulgacion

Control 18 - Financiacion para la Gestion de la Seguridad de la Informacion
Control 19 - Screening

Control 20 - Términos y Condiciones de Empleo

Control 21 - Responsabilidades de los Trabajadores

Control 23 - Informacién de Seguridad

Control 24 - Acuerdo de Confidencialidad

Control 26 - Perimetros de Seguridad Fisica

Control 27 - Entradas Fisicas

Control 28 - Areas Seguras

Control 34 - Etiquetado de Informacién

Control 40 - Seguridad de la Informacion en las Redes

Control 41 - Transferencia de Informacion a Través de Sistemas de Informacién de Propiedad Externa
Control 44 - Registro de Eventos

Control 45 - Proteccion de la Informacién de Registro

Control 47 - Uso de Privilegios

Control 48 - Gestidn de Secretos de Autenticacion

Control 49 - Limitacion del Tiempo de Conexion

Control 50 - Limitacion del Numero de Conexiones Simultaneas
Control 51 - Uso de Sistemas Criptograficos

Control 52 - Seguridad de los Procesos de Ingenieria

Control 53 - Informacién de Seguridad en Relaciones con Proveedores

Nivel 3 - Prioridad Media (25 controles)

41.
42.
43.

Control 9 - Contacto con Autoridades
Control 10 - Contacto con Grupos de Interés Especial
Control 11 - Tratamiento de Seguridad de la Informacién en Proyectos




44. Control 15 - Contacto con Grupos de Interés Especial

45. Control 29 - Proteccion de Equipos

46. Control 30 - Medios de Almacenamiento

47. Control 31 - Dispositivos de Apoyo

48. Control 42 - Acuerdos de Servicio Electréonico

49. Control 46 - Registro de Informacidn de Sincronizacion de Reloj
50. Control 54 - Direccion de la Seguridad de la Informacion

51. Control 55 - Revision de Politicas de Seguridad de la Informacion
52. Control 56 - Identificacién de Informacion

53. Control 57 - Eliminacién de Informacion

54. Control 58 - Etiquetado de Informacion

55. Control 59 - Transferencia de Informacion

56. Control 60 - Acceso a la Informacién

57. Control 61 - Autenticacion de la Identidad

58. Control 62 - Gestion de Derechos de Acceso

59. Control 63 - Seguridad de los Servicios de Red

60. Control 64 - Seguridad de la Informacién en las Redes

61. Control 65 - Transferencia de Informacion a Través de Sistemas de Informacion de Propiedad Externa
62. Control 66 - Acuerdos de Servicio Electrénico

63. Control 67 - Monitoreo de Actividades

64. Control 68 - Registro de Eventos

65. Control 69 - Proteccion de la Informacién de Registro

Nivel 4 - Prioridad Media-Baja (15 controles)

66. Control 70 - Registro de Informacion de Sincronizacién de Reloj
67. Control 71 - Uso de Privilegios

68. Control 72 - Gestidn de Secretos de Autenticacion

69. Control 73 - Limitacion del Tiempo de Conexion

70. Control 74 - Limitacion del Numero de Conexiones Simultaneas
71. Control 75 - Uso de Sistemas Criptograficos

72. Control 76 - Seguridad de los Procesos de Ingenieria

73. Control 77 - Informacién de Seguridad en Relaciones con Proveedores
74. Control 78 - Direccion de la Seguridad de la Informacion

75. Control 79 - Revision de Politicas de Seguridad de la Informacion
76. Control 80 - Identificacion de Informacién

77. Control 81 - Eliminacion de Informacién

78. Control 82 - Etiquetado de Informacion

79. Control 83 - Transferencia de Informacion

80. Control 84 - Acceso a la Informacion

Nivel 5 - Prioridad Baja (10 controles)

81. Control 85 - Autenticacion de la Identidad

82. Control 86 - Gestion de Derechos de Acceso

83. Control 87 - Seguridad de los Servicios de Red

84. Control 88 - Seguridad de la Informacién en las Redes

85. Control 89 - Transferencia de Informacion a Través de Sistemas de Informacién de Propiedad Externa
86. Control 90 - Acuerdos de Servicio Electrénico

87. Control 91 - Monitoreo de Actividades

88. Control 92 - Registro de Eventos

89. Control 93 - Proteccion de la Informacion de Registro




Nivel 6 - Prioridad Minima (3 controles)

(Ninguno en esta categoria - todos los controles tienen prioridad de implementacidn 1-5)




CONCLUSIONES

Laimplementacion de los 93 controles de la ISO 27001:2022 requiere una estrategia planificada y priorizada. Los controles
de nivel 1 representan las bases fundamentales para cualquier sistema de gestion de seguridad de la informacion efectivo
y deben implementarse primero para establecer una fundacion sélida.

La priorizacién presentada considera factores como:

e Impacto inmediato en la seguridad

e Riesgos asociados a la no implementacion

e Dependencias entre controles

e Facilidad de implementacion

e Retorno de inversion esperado

e  Considerar la relacion entre tecnologia, personasy procesos.

Es importante destacar que aunque se han establecido prioridades, todos los controles son importantes para cumplir con
los requisitos de la norma y mantener un nivel adecuado de seguridad de la informacién. La implementacion debe
adaptarse a las necesidades especificas de cada organizacion y su nivel de madurez en seguridad.

La clave para una implementacién exitosa es comenzar con los controles de prioridad mas alta, establecer una base
soélida, y luego expandir progresivamente hacia controles de menor prioridad mientras se mantiene la efectividad de los
controles ya implementados.

Procesos
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