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ISO 22301:2019: Sistemas de Gestión de Continuidad del Negocio (BCMS) 

Guía Completa de Requisitos, Implementación y Beneficios 

Introducción 

En un entorno empresarial cada vez más volátil e impredecible, la capacidad de una organización para mantener 
operaciones críticas durante y después de eventos disruptivos se ha convertido en un factor determinante de 
supervivencia. ISO 22301:2019 "Seguridad y Resiliencia - Sistemas de Gestión de Continuidad del Negocio - 
Requisitos" es el estándar internacional que especifica los requisitos para planificar, establecer, implementar, operar, 
monitorear, revisar, mantener y mejorar continuamente un Sistema de Gestión de Continuidad del Negocio (BCMS). 

La norma consta de cláusulas introductorias (0 a 3) y siete cláusulas mandatarías (4 a 10) que deben implementarse para 
lograr cumplimiento y certificación. A diferencia de documentos de planificación aislados, ISO 22301 integra la 
continuidad del negocio en la estructura de gestión organizacional, asegurando que la resiliencia sea parte del ADN 
empresarial, no un plan polvoriento en un cajón. 

 

 

Contexto y Evolución del Estándar 

ISO 22301 fue publicada originalmente en 2012, reemplazando el estándar británico BS 25999-2. La versión actual, ISO 
22301:2019, incorpora la estructura de alto nivel (Anexo SL) común a todos los estándares de sistemas de gestión ISO, 
facilitando la integración con ISO 9001 (calidad), ISO 27001 (seguridad de la información), ISO 45001 (salud y seguridad 
ocupacional) y otros. 

La actualización de 2019 clarifica requisitos, especialmente en la cláusula 8 (Operación), y refuerza el enfoque basado en 
riesgos y el pensamiento de procesos. Refleja lecciones aprendidas de desastres globales recientes: pandemias, 
ciberataques masivos, disrupciones de cadena de suministro y eventos climáticos extremos. 

  

Planear Hacer

Verificar Actuar

BCMS
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Estructura del Estándar: Las 10 Cláusulas 

Cláusulas 0-3: Introducción y Fundamentos 

Cláusula 0: Introducción Establece el propósito del estándar y el ciclo PDCA (Planificar-Hacer-Verificar-Actuar) 
como fundamento metodológico. El ciclo PDCA asegura que el BCMS sea dinámico y se mejore continuamente. 

Cláusula 1: Alcance Define que el estándar es aplicable a organizaciones de cualquier tipo, tamaño o sector que 
necesiten asegurar continuidad de operaciones durante disrupciones. El alcance puede ser toda la organización o 
unidades específicas. 

Cláusula 2: Referencias Normativas Indica que no hay referencias normativas adicionales requeridas, lo que hace 
al estándar autocontenido. 
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Cláusula 3: Términos y Definiciones Proporciona 94 términos específicos incluyendo conceptos clave como: 

• Actividad: Proceso o conjunto de procesos realizados por una organización 

• Continuidad del negocio: Capacidad de continuar entrega de productos/servicios a niveles aceptables 
predefinidos 

• Interrupción: Evento que causa desviación negativa no planeada de entrega esperada 

• Impacto: Resultado de un evento que afecta objetivos 

• RTO (Recovery Time Objective): Período después de un incidente dentro del cual debe reanudarse 
producto/servicio/actividad 

• RPO (Recovery Point Objective): Punto al cual la información debe ser restaurada para reanudar actividad 
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Cláusula 4: Contexto de la Organización 

Esta cláusula establece los fundamentos para el BCMS al requerir comprensión profunda del entorno organizacional. 

4.1 Comprensión de la Organización y su Contexto Las organizaciones deben identificar y entender cuestiones internas 
y externas relevantes para su propósito y que afectan su capacidad de lograr resultados esperados del BCMS. 

Cuestiones internas incluyen: cultura organizacional, dependencias tecnológicas, estructura operacional, capacidad de 
recursos, procesos críticos de negocio, y políticas existentes. 

Cuestiones externas abarcan: entorno legal y regulatorio, panorama competitivo, dependencias de proveedores y cadena 
de suministro, amenazas naturales (terremotos, inundaciones), amenazas antropogénicas (terrorismo, ciberataques), 
condiciones económicas y expectativas de clientes/stakeholders. 

4.2 Comprensión de las Necesidades y Expectativas de las Partes Interesadas Requiere identificar partes interesadas 
relevantes y sus requisitos relacionados con continuidad del negocio. Partes interesadas típicas incluyen: clientes, 
empleados, accionistas/propietarios, proveedores críticos, reguladores, socios comerciales, comunidad local y medios 
de comunicación. 

Sus expectativas pueden incluir: disponibilidad continua de productos/servicios, protección de datos personales, 
cumplimiento de obligaciones contractuales, comunicación transparente durante crisis y demostración de resiliencia 
organizacional. 

4.3 Determinación del Alcance del BCMS La organización debe definir los límites y aplicabilidad del BCMS considerando: 
cuestiones internas/externas identificadas, requisitos de partes interesadas, interfaces e interdependencias con otras 
organizaciones, y productos y servicios ofrecidos. 

El alcance debe documentarse claramente, especificando qué procesos, funciones, ubicaciones, productos y servicios 
están incluidos o excluidos, con justificación para exclusiones. 

4.4 Sistema de Gestión de Continuidad del Negocio Requiere establecer, implementar, mantener y mejorar 
continuamente el BCMS, incluyendo procesos necesarios y sus interacciones. La organización debe aplicar enfoque de 
procesos y pensamiento basado en riesgos. Se debe establecer una metodología como la guía que se muestra: 

 

Inicio Realizar análisis GAP 
Continuidad ISO 22301.

Obtener compromiso 
directivo

Aprobar y definir 
requerimientos de 

continuidad

Establecer política de 
continuidad

Establecer partida 
presupuestal para el 

BCP

Capacitación en 
Continuidad

Establecer Gestión de 
Riesgos

Establecer 
procedimiento de 

gestión de incidentes

Adquirir herramienta de 
gestión de riesgos

Establecer SGSI para 
recuperación de la 

información

Establecer Gestión de 
la Continuidad del 

Negocio (BCM)

Definir y capacitar roles 
de continuidad

Definir procedimientos 
detallados de 
continuidad

Adquirir herramienta 
para la gestión de 

continuidad

Adquirir sitio alterno
Adquirir hardware y 
software para sitio 

alterno

Establecer proyecto de 
resiliencia

Realizar pruebas del 
DRP y del BCP.

Definir e implementar 
plan de comunicación 

durante crisis

Realizar auditorías 
internas al Plan

Realizar auditorías 
externas al Plan

Realizar campañas de 
sensibilización

Realizar mediciones de 
la efectividad del Plan Fin
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Cláusula 5: Liderazgo 

El compromiso de la alta dirección es fundamental para el éxito del BCMS. Sin patrocinio ejecutivo genuino, los esfuerzos 
de continuidad se estancan. 

5.1 Liderazgo y Compromiso La alta dirección debe demostrar liderazgo activo: 

• Asegurando que política y objetivos de continuidad se establezcan y sean compatibles con dirección estratégica 

• Integrando requisitos del BCMS en procesos de negocio 

• Asegurando disponibilidad de recursos necesarios 

• Comunicando la importancia de gestión de continuidad efectiva 

• Asegurando que el BCMS logre resultados esperados 

• Dirigiendo y apoyando a personas para contribuir a efectividad del BCMS 

• Promoviendo mejora continua 

• Apoyando otros roles de gestión relevantes para demostrar liderazgo 

5.2 Política La alta dirección debe establecer una política de continuidad del negocio que: 

• Sea apropiada al propósito y contexto de la organización 

• Proporcione marco para establecer objetivos de continuidad 

• Incluya compromiso de satisfacer requisitos aplicables 

• Incluya compromiso de mejora continua del BCMS 

La política debe documentarse, comunicarse dentro de la organización y estar disponible para partes interesadas según 
apropiado. 

5.3 Roles, Responsabilidades y Autoridades Organizacionales La alta dirección debe asignar responsabilidades y 
autoridades para: 

• Asegurar conformidad del BCMS con ISO 22301 

• Reportar desempeño del BCMS a alta dirección 

• Asegurar que el BCMS se enfoque en lograr resultados esperados 

Típicamente incluye nombrar un gestor de continuidad del negocio, definir responsabilidades de equipos de respuesta a 
incidentes, especificar roles durante activación de planes y establecer autoridades para toma de decisiones durante 
crisis. 
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Cláusula 6: Planificación 

Esta cláusula establece cómo la organización debe planificar el BCMS y sus respuestas a disrupciones potenciales. 

6.1 Acciones para Abordar Riesgos y Oportunidades 

6.1.1 Generalidades Al planificar el BCMS, la organización debe considerar cuestiones de contexto (4.1) y requisitos de 
partes interesadas (4.2) para determinar riesgos y oportunidades que necesitan abordarse para: 

• Asegurar que el BCMS logre resultados esperados 

• Prevenir o reducir efectos no deseados 

• Lograr mejora continua 

6.1.2 Evaluación de Riesgos de Continuidad del Negocio La organización debe establecer, implementar y mantener un 
proceso formal de evaluación de riesgos que identifique, analice y evalúe riesgos de disrupción relacionados con 
productos y servicios prioritarios de la organización. 

El proceso debe: 

• Definir criterios de riesgo (apetito de riesgo, umbrales de aceptación) 

• Asegurar evaluaciones repetidas produzcan resultados consistentes y comparables 

• Identificar amenazas y vulnerabilidades relevantes 

• Analizar y evaluar los riesgos 

• Identificar opciones de tratamiento de riesgos 

Amenazas típicas incluyen: fallas tecnológicas (caída de sistemas IT, corrupción de datos), desastres naturales 
(terremotos, huracanes, inundaciones), amenazas humanas (huelgas, pérdida de personal clave, sabotaje), pandemias, 
fallas de proveedores críticos, ataques cibernéticos y fallas de infraestructura (electricidad, telecomunicaciones). 

 

6.2 Objetivos de Continuidad del Negocio y Planificación para Lograrlos La organización debe establecer objetivos de 
continuidad del negocio en funciones y niveles relevantes. Los objetivos deben: 

• Ser consistentes con política de continuidad 

1.Identificar y 
valorar activos

2. Identificar 
amenazas

3. Identificar 
vulnerabilidades

4. Pérdida 
financiera

5. Pérdida de 
imagen 6. Probabilidad 7. Valorar el riesgo 

inherente

8. identificar y 
valorar controles 
existentes

9. Valorar el nivel 
de exposición

10. Recomendar 
controles

11. Valorar el 
riesgo residual

12. Análisis de la 
información

13. Aceptabilidad 
del riesgo

14. Mitigación del 
riesgo

15. Plan de 
tratamiento
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• Ser medibles (cuando sea posible) 

• Considerar requisitos aplicables 

• Ser monitoreados, comunicados y actualizados 

Para cada objetivo, la organización debe planificar: 

• Qué se hará 

• Qué recursos se requerirán 

• Quién será responsable 

• Cuando se completará 

• Cómo se evaluarán resultados 

Ejemplos de objetivos: "Restaurar operaciones de centro de llamadas dentro de 4 horas", "Recuperar datos críticos con 
RPO de 1 hora", "Mantener comunicación con clientes clave dentro de 30 minutos de incidente". 

6.3 Planificación de Cambios Cuando la organización determine necesidad de cambios en el BCMS, debe realizarse de 
manera planificada considerando: propósito de cambios y consecuencias potenciales, integridad del BCMS, 
disponibilidad de recursos y asignación/reasignación de responsabilidades y autoridades. 
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Cláusula 7: Soporte 

Esta cláusula especifica recursos y apoyo necesarios para operación efectiva del BCMS. 

7.1 Recursos La organización debe determinar y proporcionar recursos necesarios para establecimiento, 
implementación, mantenimiento y mejora continua del BCMS. Esto incluye: recursos humanos (personal capacitado), 
recursos tecnológicos (sistemas de comunicación de emergencia, sitios alternativos), recursos financieros (presupuesto 
para continuidad), infraestructura física (instalaciones de respaldo) y recursos de información (documentación, datos de 
contacto de emergencia). 

7.2 Competencia La organización debe: 

• Determinar competencias necesarias de personas que realizan trabajo que afecta desempeño del BCMS 

• Asegurar que esas personas sean competentes basándose en educación, capacitación o experiencia 

• Tomar acciones para adquirir competencias necesarias y evaluar efectividad 

• Retener información documentada como evidencia de competencia 

Personal clave debe estar capacitado en: conceptos de continuidad del negocio, sus roles específicos durante incidentes, 
procedimientos de activación de planes, uso de sitios alternativos y sistemas de respaldo, y comunicación de crisis. 

7.3 Concientización Las personas que trabajan bajo control de la organización deben estar conscientes de: 

• Política de continuidad del negocio 

• Su contribución a efectividad del BCMS incluyendo beneficios de desempeño mejorado 

• Implicaciones de no conformidad con requisitos del BCMS 

• Información relevante sobre incidentes disruptivos y acciones de continuidad asociadas 

Programas de concientización pueden incluir: inducción para nuevos empleados, recordatorios periódicos (trimestrales), 
simulacros de evacuación, tests de conocimiento y comunicaciones post-incidente destacando lecciones aprendidas. 

7.4 Comunicación La organización debe determinar necesidades de comunicación interna y externa relevantes al BCMS 
incluyendo: 

• Qué comunicar 

• Cuando comunicar 

• A quién comunicar 

• Quién comunica 

• Procesos por los cuales se realizará comunicación 

Durante incidentes, comunicación efectiva es crítica con: empleados (estado de situación, instrucciones), clientes 
(impactos en servicio, tiempos de recuperación), proveedores (requisitos de soporte), reguladores (notificación de 
incidentes según obligaciones), medios (declaraciones oficiales, prevención de especulación) y familias de empleados 
(en situaciones graves). 

7.5 Información Documentada 

7.5.1 Generalidades El BCMS debe incluir información documentada requerida por ISO 22301 y determinada por la 
organización como necesaria para efectividad del BCMS. La extensión puede diferir según: tamaño y tipo de actividades, 
complejidad de procesos, y competencia de personal. 
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7.5.2 Creación y Actualización Al crear y actualizar información documentada, la organización debe asegurar: 
identificación y descripción apropiadas, formato y medios apropiados, y revisión y aprobación para idoneidad y 
adecuación. 

7.5.3 Control de Información Documentada La información documentada debe controlarse para asegurar: 
disponibilidad y idoneidad para uso cuando se necesite, protección adecuada (contra pérdida de confidencialidad, uso 
inapropiado, pérdida de integridad), y control de distribución, acceso, recuperación, almacenamiento, preservación, 
control de cambios, retención y disposición. 

Documentación típica del BCMS incluye: política de continuidad, objetivos de continuidad, resultados de BIA y evaluación 
de riesgos, estrategias de continuidad, planes de continuidad del negocio y recuperación ante desastres, procedimientos 
de activación, registros de pruebas y ejercicios, información de contacto de emergencia, acuerdos con proveedores 
alternativos y registros de incidentes. 
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Cláusula 8: Operación 

Esta es la cláusula más sustancial y técnica, especificando cómo operar el BCMS en la práctica. 

8.1 Planificación y Control Operacional La organización debe planificar, implementar y controlar procesos necesarios 
para cumplir requisitos del BCMS y ejecutar acciones determinadas en cláusula 6, estableciendo criterios para procesos 
e implementando control de procesos según criterios. 

8.2 Análisis de Impacto de Negocio y Evaluación de Riesgos 

8.2.2 Análisis de Impacto de Negocio (BIA): El BIA identifica y evalúa los impactos potenciales de disrupciones en 
procesos, sistemas y recursos críticos del negocio. Implica especificar las funciones esenciales y métodos de la 
organización y analizar los posibles efectos de su interrupción. 

El BIA debe: 

• Identificar actividades que apoyan provisión de productos/servicios 

• Evaluar impactos a través del tiempo resultantes de disrupciones de actividades 

• Establecer periodo máximo tolerable de disrupción (MTPD) 

• Establecer prioridades de actividades basadas en impactos 

• Establecer objetivos de tiempo de recuperación (RTO) para actividades prioritarias 

• Identificar dependencias y recursos de soporte para actividades prioritarias 

Impactos evaluados típicamente incluyen: 

• Financieros: Pérdida de ingresos, costos adicionales, penalidades contractuales 

• Reputacionales: Daño a marca, pérdida de confianza del cliente 

• Regulatorios: Incumplimiento de obligaciones legales, multas 

• Operacionales: Incapacidad de entregar productos/servicios 

• Salud y Seguridad: Riesgo para empleados o público 

El BIA proporciona información crucial sobre los tiempos de recuperación (RTO/Maximum Acceptable Outage) y el punto 
de recuperación de datos (RPO/Maximum Data Loss), ya que el tiempo es crucial en la continuidad del negocio. 
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8.2.3 Evaluación de Riesgos de Continuidad del Negocio Como se especificó en 6.1.2, debe realizarse evaluación formal 
de riesgos. Esta evaluación identifica amenazas específicas, evalúa probabilidad e impacto, y determina nivel de riesgo 
para priorizar tratamiento. 

8.3 Estrategia de Continuidad del Negocio 

8.3.1 Generalidades La organización debe determinar estrategias de continuidad apropiadas basadas en resultados del 
BIA y evaluación de riesgos, considerando: requisitos de partes interesadas, requisitos legales y regulatorios, y opciones 
de continuidad. 

8.3.2 a 8.3.5 Soluciones de Continuidad Debe identificar y seleccionar soluciones de continuidad para: 

• Recursos (8.3.2): Personal, información, instalaciones, tecnología, transporte, finanzas 

• Procedimientos de Respuesta a Incidentes (8.3.3): Detección, respuesta inicial, mitigación 

• Comunicaciones (8.3.4): Internas y externas durante disrupciones 

• Relacionadas con Dependencias (8.3.5): Proveedores, subcontratistas, socios 

Ejemplos de estrategias: 

• Tecnología: Sitio de recuperación alternativo (hot site, warm site, cold site), replicación de datos en tiempo real, 
servicios cloud de respaldo 

• Personal: Trabajo desde casa, cross-training de empleados, acuerdos de personal temporal 

• Instalaciones: Oficinas secundarias, acuerdos de espacio compartido con otras organizaciones, instalaciones 
móviles 

• Proveedores: Proveedores alternativos pre-calificados, inventarios de seguridad incrementados 

8.4 Establecimiento e Implementación de Procedimientos de Continuidad del Negocio 

8.4.1 Generalidades La organización debe identificar y documentar planes y procedimientos de continuidad del negocio 
basados en el output de estrategias y soluciones seleccionadas. Los procedimientos deben enfocarse en el impacto de 
incidentes que potencialmente lleven a disrupción. 
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8.4.2 Estructura de Respuesta a Incidentes Debe establecer estructura que defina: roles, responsabilidades y 
autoridades, criterios y procedimientos para activar respuesta, planes de comunicación, interacción con autoridades, y 
acceso a recursos. 

Típicamente incluye: equipo de gestión de crisis (toma decisiones estratégicas), equipos de recuperación funcionales (IT, 
operaciones, comunicaciones), centros de comando de emergencia (físicos o virtuales) y cadena de mando clara con 
sucesión definida. 

8.4.3 Alertas y Comunicación Debe establecer mecanismos para: alertar a personal relevante de incidentes disruptivos, 
comunicar a partes interesadas durante respuesta y recuperación, y recibir, documentar y responder comunicaciones de 
partes interesadas. 

Herramientas incluyen: sistemas de notificación masiva (SMS, email, llamadas telefónicas), árboles de llamadas, 
aplicaciones móviles de emergencia, hotlines dedicadas y plantillas de comunicación pre-aprobadas. 

8.4.4 Procedimientos de Continuidad del Negocio Deben documentarse procedimientos que incluyan: cómo activar y 
operar respuesta a incidentes, cómo responder a incidente disruptivo y continuar/recuperar actividades, cómo 
comunicar, cómo mitigar consecuencias de disrupción, cuándo y cómo transferir responsabilidad a autoridades 
apropiadas, cuándo y cómo activar planes de recuperación de recursos, y cuándo y cómo retornar a operaciones 
normales. 
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8.4.5 Planes de Recuperación Para recursos identificados en 8.3.2, deben establecerse planes de recuperación que 
especifiquen: requisitos para recuperación, escalas de tiempo (RTO), priorización de recuperación de actividades y 
recursos, procedimientos detallados para recuperación, responsabilidades de recuperación, monitoreo de recuperación, 
y escalamiento cuando no se cumplan objetivos. 

Planes típicos incluyen: 
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• Plan de Recuperación de IT/Disaster Recovery (DRP): Procedimientos para recuperar sistemas, aplicaciones, 
datos 

• Plan de Recuperación de Instalaciones: Activación de sitios alternativos, relocación de operaciones 

• Plan de Recuperación de Personal: Movilización de equipos de continuidad, trabajos remotos 

• Plan de Recuperación de Cadena de Suministro: Activación de proveedores alternativos 

8.5 Ejercicio y Testing del BCMS La organización debe ejercitar y probar procedimientos de continuidad a intervalos 
planificados, basándose en tipo, escala y objetivos del ejercicio. Debe: 

• Planificar y ejecutar ejercicios basados en objetivos consistentes y escenarios apropiados 

• Revisar resultados de ejercicios y determinar acciones apropiadas 

• Mantener información documentada de ejercicios 

Tipos de ejercicios incluyen: 

• Test de Escritorio (Desktop): Discusión de procedimientos sin activación real (frecuencia: trimestral) 

• Test de Componentes: Verificación de elementos específicos (backup restoration, switchover tecnológico) 
(frecuencia: mensual/trimestral) 

• Simulación: Representación realista de incidente sin activación completa (frecuencia: semestral) 

• Test Completo (Full Interruption): Activación real de sitio alternativo y procedimientos completos (frecuencia: 
anual) 

Los ejercicios validan que: procedimientos son viables, tiempos de recuperación son alcanzables, personal conoce sus 
roles, comunicaciones funcionan efectivamente, y recursos de respaldo son adecuados. 

8.6 Evaluación y Actualización de Procedimientos de Continuidad La organización debe evaluar validez de 
procedimientos basándose en: resultados de ejercicios, ocurrencia de incidentes disruptivos, cambios en la organización 
(estructura, procesos, personal), cambios en requisitos o expectativas de partes interesadas, cambios en 
productos/servicios, y otros cambios relevantes. 

Debe actualizar procedimientos cuando sea necesario y asegurar que personal relevante esté consciente de cambios. 
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Cláusula 9: Evaluación del Desempeño 

9.1 Monitoreo, Medición, Análisis y Evaluación La organización debe evaluar desempeño de continuidad del negocio y 
efectividad del BCMS, determinando: 

• Qué necesita ser monitoreado y medido 

• Métodos de monitoreo, medición, análisis y evaluación 

• Cuándo realizar monitoreo y medición 

• Quién monitoreará y medirá 

• Cuando analizar y evaluar resultados 

Métricas típicas incluyen: 

• Porcentaje de procedimientos de continuidad probados anualmente 

• Tiempo promedio de respuesta a incidentes disruptivos 

• Cumplimiento de RTO en ejercicios y incidentes reales 

• Porcentaje de personal capacitado en continuidad 

• Número de no conformidades identificadas 

• Tiempo de recuperación real vs planificado 

• Disponibilidad de recursos críticos 

9.2 Auditoría Interna La organización debe conducir auditorías internas a intervalos planificados para determinar si el 
BCMS: 

• Conforme a requisitos propios de la organización y de ISO 22301 

• Está efectivamente implementado y mantenido 

El programa de auditoría debe considerar: importancia de procesos, cambios que afectan la organización, y resultados de 
auditorías previas. 

Auditorías deben ser objetivas e imparciales, típicamente realizadas por personas independientes del área auditada. 
Auditores deben tener competencia demostrada en principios, procedimientos y técnicas de auditoría, así como 
comprensión de continuidad del negocio. 

9.3 Revisión por la Dirección La alta dirección debe revisar el BCMS a intervalos planificados (típicamente anual o 
semestral) para asegurar su conveniencia, adecuación y efectividad continuas. 

La revisión debe incluir consideración de: 

• Estado de acciones de revisiones previas 

• Cambios en cuestiones internas/externas relevantes 

• Información sobre desempeño del BCMS incluyendo tendencias en: no conformidades y acciones correctivas, 
resultados de monitoreo y medición, resultados de auditorías, cumplimiento de objetivos de continuidad 

• Retroalimentación de partes interesadas 

• Resultados de evaluación de riesgos 
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• Oportunidades de mejora continua 

Los outputs de revisión deben incluir decisiones sobre oportunidades de mejora continua y necesidad de cambios al 
BCMS, incluyendo recursos necesarios. 
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Cláusula 10: Mejora 

10.1 No Conformidades y Acciones Correctivas Cuando ocurra una no conformidad (incluyendo las identificadas en 
incidentes, auditorías o ejercicios), la organización debe: 

• Reaccionar a la no conformidad y tomar acciones para controlarla y corregirla 

• Evaluar necesidad de acciones para eliminar causas raíz 

• Implementar cualquier acción necesaria 

• Revisar efectividad de acciones correctivas tomadas 

• Hacer cambios al BCMS si es necesario 

Las acciones correctivas deben ser apropiadas a efectos de no conformidades encontradas. Debe retenerse información 
documentada como evidencia de naturaleza de no conformidades, acciones tomadas y resultados de acciones 
correctivas. 

10.2 Mejora Continua La organización debe mejorar continuamente idoneidad, adecuación y efectividad del BCMS 
considerando resultados de análisis y evaluación, y outputs de revisión por la dirección, para determinar oportunidades 
de mejora. 

Mejora continua puede lograrse a través de: lecciones aprendidas de incidentes reales, optimización basada en 
resultados de ejercicios, adopción de nuevas tecnologías de recuperación, refinamiento de procedimientos basado en 
feedback, expansión de alcance del BCMS, y certificación o re-certificación periódica. 
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Beneficios de Implementar ISO 22301:2019 

Beneficios Operacionales 

1. Resiliencia Organizacional Mejorada La implementación sistemática de ISO 22301 transforma organizaciones 
reactivas en proactivamente resilientes. En lugar de responder caóticamente a disrupciones, organizaciones con BCMS 
maduro ejecutan respuestas coordinadas y ensayadas, minimizando tiempos de inactividad y impactos operacionales. 

2. Continuidad de Ingresos Disrupciones prolongadas pueden devastar financieramente a organizaciones. ISO 22301 
asegura que funciones generadoras de ingresos puedan continuar o recuperarse rápidamente, protegiendo flujos de caja 
críticos. Estudios muestran que organizaciones con continuidad formal recuperan operaciones 40-60% más rápido que 
aquellas sin planes. 

3. Protección de Reputación La respuesta de una organización a crisis define su reputación. Respuestas torpes o lentas 
generan cobertura mediática negativa, erosión de confianza del cliente y daño de marca a largo plazo. ISO 22301 incluye 
protocolos de comunicación que mantienen confianza de stakeholders incluso durante disrupciones severas. 

4. Toma de Decisiones Mejorada El proceso BIA proporciona claridad sobre qué procesos son verdaderamente críticos 
y sus interdependencias. Esta comprensión informa decisiones estratégicas sobre inversiones tecnológicas, estructura 
organizacional y gestión de riesgos empresariales. 

5. Eficiencia de Recursos Aunque implementar continuidad requiere inversión, previene gastos mucho mayores durante 
crisis. Arreglos renegociados con proveedores alternativos, sitios de recuperación establecidos y procedimientos 
documentados son más económicos que soluciones improvisadas bajo presión. 
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Beneficios de Cumplimiento y Legales 

6. Cumplimiento Regulatorio Muchas industrias reguladas (finanzas, salud, telecomunicaciones, servicios públicos) 
tienen requisitos mandatorios de continuidad del negocio. ISO 22301 proporciona framework que satisface o excede la 
mayoría de estas obligaciones, simplificando cumplimiento multi-regulatorio. 

7. Protección Legal En litigios post-desastre, demostrar diligencia debida en planificación de continuidad puede ser 
defensa crucial. Certificación ISO 22301 evidencia que la organización tomó medidas razonables para proteger intereses 
de stakeholders. 

8. Cumplimiento Contractual Contratos enterprise frecuentemente requieren demostraciones de capacidad de 
continuidad. Certificación ISO 22301 satisface este requisito, habilitando acceso a licitaciones y contratos que de otro 
modo serían inaccesibles. 

Beneficios Competitivos y Comerciales 

9. Ventaja Competitiva Diferenciadora En mercados saturados donde productos y precios son comparables, demostrar 
resiliencia organizacional mediante certificación ISO 22301 diferencia proveedores. Clientes enterprise priorizan 
proveedores que garantizan continuidad de servicio, especialmente para funciones críticas de negocio. 

10. Facilitación de Relaciones con Cadena de Suministro Grandes corporaciones cada vez más exigen que proveedores 
críticos demuestren capacidad de continuidad. ISO 22301 satisface estas expectativas, previniendo exclusión de cadenas 
de suministro enterprise y abriendo oportunidades de negocio. 

11. Acceso a Mercados Internacionales ISO 22301, como estándar reconocido globalmente, facilita expansión 
internacional. Organizaciones que buscan establecer operaciones en nuevas geografías encuentran que certificación 
acelera confianza de clientes, socios y reguladores locales. 

12. Reducción de Primas de Seguros Aseguradoras reconocen que organizaciones con BCMS robusto representan 
menor riesgo. Muchas ofrecen descuentos en primas de seguro de interrupción de negocio (10-25%) para organizaciones 
certificadas en ISO 22301, generando ROI directo y cuantificable. 
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Beneficios Organizacionales y de Cultura 

13. Cultura de Resiliencia La implementación de ISO 22301 institucionaliza mentalidad de preparación. Empleados a 
todos los niveles desarrollan consciencia de riesgos, comprenden roles durante crisis y contribuyen proactivamente a 
resiliencia organizacional. 

14. Confianza de Empleados Personal que sabe que su organización tiene planes sólidos para proteger operaciones y 
empleos experimenta mayor seguridad psicológica. Esto se traduce en retención mejorada, especialmente de talento 
clave cuya pérdida durante crisis podría ser catastrófica. 

15. Coordinación Interdepartamental Mejorada El proceso de desarrollar BCMS requiere colaboración entre 
departamentos típicamente siloed (IT, operaciones, HR, finanzas). Esta colaboración forzada mejora comprensión mutua 
y relaciones de trabajo que benefician operaciones diarias más allá de continuidad. 

16. Integración con Otros Sistemas de Gestión ISO 22301 comparte estructura de alto nivel con ISO 9001, ISO 27001, 
ISO 45001 y otros. Organizaciones con múltiples certificaciones pueden integrar sistemas de gestión, reduciendo 
duplicación documental y optimizando recursos de cumplimiento. 
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Beneficios Financieros y de Inversión 

17. Protección de Valor para Accionistas Disrupciones prolongadas pueden devastar valuaciones empresariales. ISO 
22301 protege valor de accionistas asegurando que la organización pueda capear tormentas sin pérdida permanente de 
posición de mercado o capacidad operacional. 

18. Facilitación de Due Diligence en M&A Durante fusiones y adquisiciones, compradores realizan due diligence riguroso 
de capacidad de continuidad del target. Certificación ISO 22301 acelera este proceso, proporciona aseguramiento y 
puede incluso incrementar valoración de la empresa. 

19. Acceso a Capital en Mejores Términos Inversionistas y prestamistas valoran gestión de riesgos robusta. 
Organizaciones certificadas pueden negociar mejores términos de financiamiento al demostrar menor probabilidad de 
defaults relacionados con disrupciones operacionales. 

Prioridades de Implementación: Un Enfoque Estratégico 

La implementación efectiva de ISO 22301 requiere priorización inteligente. No todas las organizaciones necesitan el 
mismo nivel de sofisticación inmediatamente, y recursos siempre son limitados. 

Fase 1: Fundamentos Críticos (Meses 1-6) 

Prioridad 1: Compromiso Ejecutivo y Gobernanza Sin patrocinio genuino de C-level, los esfuerzos de continuidad fallan. 
Los primeros dos meses deben enfocarse en: 

• Presentación de business case a alta dirección con impactos financieros cuantificados de disrupciones 

• Nombramiento formal de gestor de continuidad con autoridad y presupuesto 

• Establecimiento de comité directivo de continuidad con representación ejecutiva 

• Desarrollo y aprobación de política de continuidad del negocio 

Prioridad 2: Análisis de Impacto de Negocio (BIA) El BIA es fundamento de todo el BCMS. Debe completarse 
tempranamente para informar todas las decisiones subsecuentes: 

• Identificación de funciones y procesos críticos (workshops con líderes de negocio) 

• Determinación de impactos financieros, reputacionales, regulatorios a través del tiempo 

• Establecimiento de MTPD (Maximum Tolerable Period of Disruption) y RTO por proceso 

• Identificación de dependencias críticas (sistemas, proveedores, personal clave) 

• Documentación de RPO (Recovery Point Objective) para datos críticos 

Prioridad 3: Evaluación de Riesgos Simultáneamente con BIA, realizar evaluación de amenazas específicas que podrían 
disrumpir procesos críticos: 

• Identificación de amenazas relevantes según geografía, industria y perfil operacional 

• Análisis de probabilidad e impacto usando metodología consistente 

• Priorización de riesgos para tratamiento basado en severidad 

• Selección inicial de estrategias de tratamiento (mitigar, transferir, aceptar, evitar) 

Entregables Fase 1: 

• Política de continuidad aprobada 

• Reporte BIA completo con RTOs y RPOs definidos 



 

 23 

• Evaluación de riesgos documentada con priorización 

• Estructura de gobierno establecida 

• Alcance del BCMS definido 

Recursos Necesarios: 0.5-1 FTE gestor de continuidad + consultores externos (opcional) + tiempo de líderes de negocio 
para workshops 

Inversión: $30,000 - $80,000 

Fase 2: Estrategias y Planes Core (Meses 7-12) 

Prioridad 4: Desarrollo de Estrategias de Continuidad Basándose en outputs del BIA y evaluación de riesgos, 
seleccionar estrategias apropiadas: 

• Para IT: Sitio de recuperación (hot/warm/cold site), replicación de datos, backup y restore, cloud disaster 
recovery 

• Para Personal: Trabajo remoto, cross-training, personal temporal, redistribución de funciones 

• Para Instalaciones: Sitios secundarios, acuerdos de espacio compartido, instalaciones móviles 

• Para Proveedores: Proveedores alternativos pre-calificados, inventarios de seguridad, multi-sourcing 

Criterios de selección: costo vs beneficio, viabilidad técnica, tiempo de implementación, alineación con RTOs 
establecidos. 

Prioridad 5: Plan de Recuperación de Desastres IT (DRP) Para la mayoría de las organizaciones modernas, recuperación 
de IT es crítica: 

• Inventario completo de sistemas, aplicaciones, datos críticos 

• Priorización de recuperación alineada con RTOs de negocio 

• Diseño de arquitectura de recuperación (replicación, backup, failover) 

• Procedimientos paso-a-paso para recuperar cada sistema crítico 

• Roles y responsabilidades del equipo de recuperación IT 

• Scripts de automatización donde sea posible 

• Información de contacto de proveedores de IT críticos 

Prioridad 6: Plan de Respuesta a Incidentes y Gestión de Crisis Desarrollo de framework para respuesta inicial y toma 
de decisiones durante crisis: 

• Estructura de equipos de respuesta (equipo de gestión de crisis, equipos funcionales) 

• Criterios de activación (qué constituye incidente que requiere activación de continuidad) 

• Procedimientos de notificación y escalamiento 

• Centro de operaciones de emergencia (físico o virtual) 

• Autoridades de toma de decisiones durante crisis 

• Protocolos de comunicación interna y externa 
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• Checklists de acciones inmediatas por tipo de incidente 

Prioridad 7: Planes de Comunicación de Crisis Comunicación efectiva puede ser diferencia entre crisis controlada y 
catástrofe reputacional: 

• Identificación de audiencias clave (empleados, clientes, medios, reguladores, inversionistas) 

• Plantillas de comunicación pre-aprobadas por tipo de crisis 

• Vocero designado y alternos 

• Procedimientos de aprobación de comunicaciones 

• Canales de comunicación (sistemas de notificación masiva, redes sociales, hotlines) 

• Monitoreo de medios y redes sociales durante crisis 

• Protocolos para actualización continua de stakeholders 

Entregables Fase 2: 

• Estrategias de continuidad documentadas por recurso crítico 

• Plan de Recuperación de Desastres IT detallado 

• Plan de Gestión de Crisis con estructura de equipos 

• Plan de Comunicación de Crisis con plantillas 

• Acuerdos con proveedores de recuperación (sitios alternativos, etc.) 

Recursos Necesarios: 1-2 FTE + especialistas IT + consultores especializados en DRP 

Inversión: $60,000 - $200,000 (incluye acuerdos con proveedores de sitios de recuperación) 

Fase 3: Capacidades Operacionales (Meses 13-18) 

Prioridad 8: Desarrollo de Procedimientos Operacionales Detallados Traducir estrategias en procedimientos 
ejecutables paso-a-paso: 

• Procedimientos de continuidad por función crítica de negocio 

• Work-arounds manuales cuando sistemas automatizados no están disponibles 

• Procedimientos de activación de sitios alternativos 

• Procedimientos de movilización de personal 

• Procedimientos de activación de proveedores alternativos 

• Secuencias de recuperación priorizadas 

Prioridad 9: Implementación de Capacidades Tecnológicas Desplegar infraestructura técnica necesaria para ejecutar 
estrategias: 

• Implementación de replicación de datos para sistemas críticos 

• Configuración de sitio de recuperación IT (si aplicable) 

• Despliegue de sistemas de notificación masiva (AlertMedia, Everbridge, etc.) 
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• Establecimiento de capacidades de trabajo remoto (VPN, VDI, herramientas colaboración) 

• Implementación de redundancia para sistemas críticos (clusters, load balancers) 

• Testing de recuperación de backups 

Prioridad 10: Capacitación y Concientización Personal es el recurso más crítico; debe estar preparado: 

• Programa de concientización general para todos los empleados (anual) 

• Capacitación específica por rol para equipos de respuesta y recuperación 

• Capacitación en uso de sitios alternativos y sistemas de respaldo 

• Sesiones de inducción de continuidad para nuevos empleados 

• Materiales de referencia rápida (quick reference guides) accesibles 

• E-learning para actualización continua 

Entregables Fase 3: 

• Biblioteca completa de procedimientos operacionales de continuidad 

• Infraestructura tecnológica de recuperación operacional 

• Sistema de notificación masiva configurado y probado 

• Programa de capacitación desplegado con >80% de personal capacitado 

• Repositorio centralizado de documentación de continuidad accesible 24/7 

Recursos Necesarios: 2-3 FTE + equipo IT + consultores de capacitación 

Inversión: $80,000 - $250,000 

Fase 4: Testing y Validación (Meses 19-24) 

Prioridad 11: Programa Formal de Testing Sin prueba, los planes son teoría no probada. Establecer un calendario 
riguroso: 

• Tests de Escritorio (Desktop): Trimestrales, discusión de procedimientos con equipos clave 

• Tests de Componentes: Mensuales, verificación de elementos técnicos específicos (backup restore, failover, 
etc.) 

• Simulaciones: Semestrales, escenarios realistas sin activación completa 

• Tests Completos: Anuales, activación real de sitio alternativo y procedimientos completos 

Para cada test: 

• Objetivos claros y medibles 

• Escenarios realistas basados en evaluación de riesgos 

• Observadores independientes 

• Documentación de cronología de eventos 

• Identificación de gaps y oportunidades de mejora 
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• Plan de acción correctiva con responsables y fechas 

Prioridad 12: Auditorías Internas Antes de buscar certificación externa, validar internamente: 

• Desarrollo de programa de auditoría interna anual 

• Capacitación de auditores internos en ISO 22301 

• Auditorías de cada cláusula del estándar 

• Revisión de efectividad de controles 

• Identificación y remediación de no conformidades 

• Preparación de evidencias para auditoría de certificación 

Prioridad 13: Revisión por la Dirección Formalizar proceso de gobierno continuo: 

• Revisión ejecutiva formal semestral o anual 

• Dashboard de métricas de continuidad para C-level 

• Revisión de resultados de tests y ejercicios 

• Evaluación de adecuación de recursos asignados 

• Decisiones sobre mejoras al BCMS 

• Aprobación de presupuesto para año siguiente 

Entregables Fase 4: 

• Calendario de testing anual con escenarios definidos 

• Reportes de todos los tests con hallazgos y acciones correctivas 

• Auditorías internas completadas con no conformidades cerradas 

• Actas de revisión por dirección con decisiones documentadas 

• BCMS refinado y optimizado basado en lecciones de tests 

Recursos Necesarios: 2-3 FTE + auditores internos capacitados 

Inversión: $40,000 - $100,000 

Fase 5: Certificación y Mejora Continua (Meses 25-30) 

Prioridad 14: Certificación ISO 22301 Obtención de certificación formal por organismo acreditado: 

• Selección de organismo certificador con acreditación apropiada (ANAB, UKAS, etc.) 

• Pre-evaluación opcional para identificar gaps residuales 

• Auditoría de certificación Stage 1 (revisión documental) 

• Remediación de hallazgos de Stage 1 

• Auditoría de certificación Stage 2 (implementación) 

• Corrección de no conformidades si existen 
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• Obtención de certificado (válido 3 años) 

Prioridad 15: Integración en Operaciones Diarias Transición de proyecto a programa operacional continuo: 

• Integración de consideraciones de continuidad en procesos de cambio organizacional 

• Evaluación de continuidad en todos los nuevos proyectos significativos 

• Actualización automática de planes cuando cambian procesos o sistemas 

• Inclusión de continuidad en evaluaciones de desempeño de líderes 

• Presupuesto anual recurrente para mantenimiento del BCMS 

Prioridad 16: Establecimiento de Ciclo de Mejora Continua BCMS nunca está "completo"; debe evolucionar 
continuamente: 

• Proceso formal de lecciones aprendidas post-incidente (reales o ejercicios) 

• Benchmarking contra mejores prácticas de industria 

• Monitoreo de amenazas emergentes y adaptación de evaluación de riesgos 

• Adopción de nuevas tecnologías de recuperación (ej: cloud DR) 

• Expansión gradual de alcance del BCMS 

• Auditorías de vigilancia anuales (años 2 y 3) y re-certificación (año 3) 

Entregables Fase 5: 

• Certificado ISO 22301:2019 obtenido 

• BCMS integrado en operaciones diarias y gobierno corporativo 

• Programa de mejora continua establecido con KPIs 

• Calendario de mantenimiento y actualización (3 años) 

• Cultura de resiliencia institucionalizada 

Recursos Necesarios: 1-2 FTE para mantenimiento continuo 

Inversión: $30,000 - $70,000 (certificación) + $50,000-$120,000/año (mantenimiento) 

Resumen de Inversión Total (30 meses) 
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Fase Duración Inversión Acumulado 

1 - Fundamentos 6 meses $30K-$80K $30K-$80K 

2 - Estrategias y Planes 6 meses $60K-$200K $90K-$280K 

3 - Capacidades Operacionales 6 meses $80K-$250K $170K-$530K 

4 - Testing y Validación 6 meses $40K-$100K $210K-$630K 

5 - Certificación 6 meses $30K-$70K $240K-$700K 

TOTAL 30 meses - - $240K-$700K 

 

Costos Recurrentes Post-Implementación: 

• Personal dedicado: $80K-$150K/año 

• Mantenimiento de infraestructura de recuperación: $30K-$100K/año 

• Testing y ejercicios: $20K-$50K/año 

• Auditorías de vigilancia: $10K-$25K/año 

• Capacitación continua: $15K-$40K/año 

• Total anual: $155K-$365K/año 
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Conclusiones 

ISO 22301:2019 representa la madurez en gestión de continuidad del negocio, transformando la continuidad de un plan 
estático guardado en un cajón a un sistema de gestión dinámico integrado en el tejido organizacional. No es simplemente 
un ejercicio de cumplimiento sino una inversión estratégica en resiliencia que protege valor para stakeholders, asegura 
continuidad de operaciones críticas y proporciona ventaja competitiva demostrable. 

La implementación exitosa requiere compromiso ejecutivo genuino, inversión sostenida de recursos, enfoque 
metodológico por fases, y reconocimiento de que continuidad es viaje continuo, no destino único. Organizaciones que 
adoptan ISO 22301 no solo sobreviven disrupciones sino que emergen fortalecidas, habiendo demostrado a clientes, 
empleados y mercados su capacidad de cumplir compromisos incluso en circunstancias adversas. 

En una era de incertidumbre creciente—donde pandemias globales, ciberataques sofisticados, eventos climáticos 
extremos y disrupciones geopolíticas son la nueva normalidad—la pregunta no es si su organización enfrentará una crisis, 
sino cuándo. ISO 22301 asegura que cuando ese momento llegue, su organización esté preparada para responder, 
recuperar y continuar sirviendo a sus clientes sin interrupción catastrófica. 

La inversión en continuidad del negocio se mide no solo en costos directos sino en pérdidas evitadas, reputación 
preservada, clientes retenidos y empleos protegidos. Es el seguro definitivo para la era digital, y organizaciones que lo 
implementan rigurosamente duermen mejor sabiendo que han hecho todo lo razonable para proteger su futuro. 
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